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0.1 ประวัติการแกไข (RECORD OF REVISION) 

นโยบายการรักษาความปลอดภัยดานสารสนเทศ (Information Security Policy) และแนวปฏิบ ัติ 
ที่เกี่ยวของฉบับนี้ เปนฉบับที่ 01 ปรับปรุงครั้งที่ 00 เมื่อมีการแกไข/ปรับปรุงเนื้อหาเปนจำนวนมาก หรือมีการปรับ
โครงสรางของนโยบายที่เปนนัยสำคัญ ใหออกนโยบายฉบับใหม หากมีการแกไข/ปรับปรุงเนื้อหาเพียงบางสวน  
ใหออกเปนนโยบายฉบับปรับปรุงโดยใชเลขที่ฉบับเดิม และบันทึกเลขปรับปรุงครั้งปจจุบัน นโยบายฉบับปรับปรุง
ใหม จะตองมีเสนตรงสีดำ ( | ) แสดงอยูบริเวณหนาสุดของบรรทัดท่ีมีการแกไข/ปรับปรุงเนื้อหา 

1. ผูทำการแกไขนโยบาย จะตองลงบันทึกรายละเอียด พรอมลงชื่อกำกับในตารางขางลาง 
2. ผูครอบครองนโยบายฉบับนี้จะตองแนใจวาเนื้อหาในแตละบทมีความถูกตอง สามารถนำไปปฏิบัติได  

หากมีขอผิดพลาดใด ๆ กรุณาแจง กองพัฒนามาตรฐานการจัดการและความปลอดภัยไซเบอร ฝายบริหาร
เทคโนโลยีดิจิทัล  (ITD) สำนักงานการบินพลเรือนแหงประเทศไทย 

ฉบับท่ี ปรับปรุงครั้งท่ี วันท่ีมีผลบังคับใช แกไขโดย 

01 00 23 มิถุนายน 2565 อรวรรณ ใจเอ้ือ 
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0.2 สรุปรายการแกไข/ปรับปรุง 

หัวขอท่ีมีการแกไขปรับปรุง เนื้อหาแกไขโดยสรุป 

ฉบับจัดทำใหม เนื้อหาใหมท้ังฉบับ 
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0.3 รายการแจกจาย (DISTRIBUTION LIST) 

ประเภทของเอกสาร ผูถือครอง 

ตนฉบับท่ีมีลายเซ็นตอนุมัติ ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล  

คูมือฉบับอิเล็กทรอนิกส ระบบ DRMS และ ระบบ Intranet  
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0.4 คำนิยาม 

คำศัพท ความหมาย 

การเขาถึง การเขาสถานที่ การใชงานทางอิเล็กทรอนิกสหรือกายภาพ รวมถึงการรับรูซ่ึง
ขอมูล 

การเขาถึงหรือควบคุมการใช 
งานสารสนเทศ 

การตรวจสอบ การอนุมัต ิและการกำหนดสิทธิหรือการมอบอำนาจใหผูใชงาน
เขาถึงหรือใชงานเครือขายหรือระบบสารสนเทศทั้งทางอิเล็กทรอนิกสและ  
ทางกายภาพ การเพิกถอนหรือการยกเลิกสิทธิการเขาถึง  

การควบคุมการเขาถึง การอนุญาต การกำหนดสิทธิ การเปลี่ยนแปลง การเพิกถอนหรือการยกเลิก
สิทธิการเขาถึง 

การจัดการทรัพยากรระบบ  
(Capacity Management) 

การบริหารจัดการทรัพยากรและการกำหนดคาขีดความสามารถของเจาหนาท่ี 
แผนการดำเนินงาน และอ่ืน ๆ 

การบริหารจัดการเปล่ียนแปลง 
(Change Management) 

กระบวนการควบคุมการเปลี ่ยนแปลงระบบสารสนเทศหรือระบบงาน          
ซึ ่งการเปลี ่ยนแปลงดังกล าวจะมีผลกระทบตอฮาร ดแวร (Hardware) 
ซอฟตแวรระบบ (System Software) ซอฟตแวรประยุกต (Application 
Software) และระบบเครือขาย (Network System) เปนตน 

การประเมินความเส่ียง กระบวนการท้ังหมดในการวิเคราะหและประเมินความเสี่ยง 

กลุมขอมูลใชภายใน  
(Internal Use) 

ขอมูลขาวสารที่ใชเฉพาะภายในสำนักงานเทานั้น สามารถเผยแพรภายใน
สำนักงานไดแตหามเผยแพรแกบุคคลภายนอกเวนแตจะไดรับอนุมัติเปน 
ลายลักษณอักษรโดยผูบริหารระดับผูจัดการฝายสวนเจาของขอมูลข้ึนไปและ
ตองมีการลงนามในเอกสารขอตกลงการไมเปดเผยขอมูล (Non-disclosure 
Agreement) เวนแตการเผยแพรดังกลาวเปนไปตามอำนาจที ่กฎหมาย 
ใหการรับรอง 

กลุมขอมูลลับ (Confidential) ขอมูลขาวสารซึ ่งหากเป ดเผยทั ้งหมดหรือเพียงบางส วนจะกอให เ กิด 
ความเสียหายแกประโยชนของรัฐซึ่งผูที่สามารถเขาถึงไดตองเปนบุคคลที่มี
สิทธิเทานั้นและหามเผยแพรตอบุคคลภายนอกเวนแตจะไดรับอนุมัติเปน 
ลายลักษณอักษรโดยผูจัดการฝายเจาของขอมูลขึ้นไปโดยตองมีการลงนามใน
เอกสารขอตกลงการไมเปดเผยขอมูล (Non-disclosure Agreement) เวนแต
การเผยแพรดังกลาวเปนไปตามอานาจท่ีกฎหมายใหการรับรอง 

กลุมขอมูลลับมาก (Secret) ขอมูลขาวสารซึ ่งหากเป ดเผยทั ้งหมดหรือเพียงบางส วนจะกอให เ กิด 
ความเสียหายแกประโยชนแหงรัฐอยางรายแรงซ่ึงผูท่ีสามารถเขาถึงไดตองเปน
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คำศัพท ความหมาย 

บุคคลที่มีสิทธิเทานั้นและหามเผยแพรตอบุคคลภายนอก เวนแตจะไดรับ
อนุมัติเปนลายลักษณอักษรโดยระดับผู จ ัดการฝายท่ีเปนเจาของขอมูล 
ขึ ้นไป โดยตองมีการลงนามในเอกสารขอตกลงการไมเป ดเผยขอมูล  
(Non-disclosure Agreement) เว นแตการเผยแพรดังกลาวเปนไปตาม
อำนาจท่ีกฎหมายใหการรับรอง 

กลุมขอมูลลับท่ีสุด  
(Top Secret) 

ขอมูลขาวสารลับซึ ่งหากเปดเผยทั ้งหมดหรือเพียงบางสวนจะกอใหเกิด 
ความเสียหายแกประโยชนแหงรัฐ อยางรายแรงที่สุดซึ่งผูที่สามารถเขาถึงได
ตองเปนบุคคลที่มีสิทธิเทานั้นและหามเผยแพรตอบุคคลภายนอกเวนแต 
จะไดร ับอนุมัติเปนลายลักษณอักษรโดยผู บริหารเทคโนโลยีสารสนเทศ
ระดับสูง (Chief Information Officer : CIO) ตองมีการลงนามในเอกสาร
ขอตกลงการไม เป ดเผยข อมูล (Non-disclosure Agreement) เว นแต 
การเผยแพรดังกลาวเปนไปตามอำนาจท่ีกฎหมายใหการรับรอง 

กลุมขอมูลสาธารณะ (Public) ขอมูลขาวสารท่ีเปดเผยสามารถเผยแพรแกสาธารณะได 

ขอมูล (Data)  สิ ่งที ่สื ่อความหมายใหรู เรื ่องราวขอเท็จจริง ไมวาการสื ่อความหมายนั้น 
จะทำได โดยสภาพของสิ่งนั ้นเองหรือโดยผานวิธีการใด ๆ และไมวาจะได
จ ัดทำไว ในรูปแบบของซีด ี (CD) ดีว ีด ี (DVD) Hard Disk Thumb drive 
เอกสาร แฟม รายงาน หนังสือ แผนที่ แผนผัง ภาพวาด ภาพถาย การบันทึก
โดยเครื่องคอมพิวเตอร หรือวิธีอ่ืนใดท่ีทำใหสิ่งท่ีบันทึกไวปรากฏได 

ความม่ันคงปลอดภัยดาน
สารสนเทศ 
(Information Security) 

การธำรงไวซึ่งความลับ (Confidentiality) ความถูกตองครบถวน (Integrity) และ
สภาพพรอมใชงาน (Availability) ของสารสนเทศ รวมทั้งคุณสมบัติอื่น ไดแก 
ความถูกตองแทจริง (Authenticity) ความรับผิด (Accountability) การหาม
ปฏิเสธความรับผดิ (Non-Repudiation) และความนาเชื่อถือ (Reliability) 

ความตอเนื่องในการดำเนินงาน
ของสำนักงาน (Business 
Continuity Management : 
BCM) 

แนวทางในการบริหารจัดการธุรกิจไดอยางตอเนื ่อง เมื ่อสำนักงานอยู
ภายใตสภาวะวิกฤตและเหตุฉุกเฉินตาง ๆ ทำใหมั ่นใจไดว า ขั ้นตอน 
การดำเนินงานและระบบสารสนเทศตาง ๆ ของสำนักงาน ที่สำคัญไดรับ
การวางแผนความตอเนื ่องในการดำเนินงานของสำนักงาน (Business 
Continuity Plan หรือ BCP) และแผนสำรองฉุกเฉิน (Disaster Recovery 
Plan หรือ DRP) อยางเหมาะสม 

เจาของขอมูล  
(Information Owner) 

ผูซึ ่งรับผิดชอบขอมูลของสำนักงานซึ่งรวมถึงผูบังคับบัญชาของเจาของ
ขอมูลนั้นดวย โดยเจาของขอมูลเปนผูที่รับผิดชอบขอมูลนั้น ๆ หรือไดรับ
ผลกระทบโดยตรง หากขอมูลเหลานั้นเกิดสูญหาย 



 

นโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  
(Information Security Policy) และแนวปฏิบัติท่ีเก่ียวของ 

บทท่ี 0: บทนำ 

 

ฉบับท่ี 01, ปรับปรุงครั้งท่ี 00  0-9 
วันท่ี: 23 มิ.ย. 2565 

คำศัพท ความหมาย 

เจาของระบบงาน 
(System Owner) 

ผูที ่มีหนาที่รับผิดชอบในการใชงาน ดูแลและบำรุงรักษา หรือปรับปรุง
ระบบงานท่ีใชในสำนักงาน 

นิสิตและนักศึกษาฝกงาน นิสิตและนักศึกษาที่สำนักงานอนุญาตใหเขามาทดลองปฏิบัติงานโดยมีชวง
ระยะเวลาท่ีกำหนดไว 

โปรแกรมประยุกต หรือ แอป
พลิเคชัน (Application) 

โปรแกรมประเภทหนึ ่งที ่ถ ูกสรางขึ ้นสำหรับใชงานเฉพาะทาง ไดแก   
ระบบeHRM ระบบ Intranet ระบบ e-DOC ระบบ e-Service ระบบ  
e-Saraban เปนตน 

แผนการจัดการทรัพยากรระบบ 
(Capacity Plan) 

แผนการจัดการทรัพยากรระบบของบริการในการติดตามสถานะปจจุบัน
ของทรัพยากรท่ีใชงาน และวางแผนทรัพยากรสำหรับอนาคตอยางเพียงพอ 

พนักงาน บุคคลผูท่ีสำนักงานบรรจุและแตงต้ังเปนพนักงาน 

ผูจัดการฝาย ผู จ ัดการฝ าย/สำนักตามโครงสร  างของสำนักงานการบ ินพลเร ื อน 
แหงประเทศไทย 

ผูใชงาน (User) คณะกรรมการ ผูอำนวยการ รองผูอำนวยการ ผูจัดการฝาย พนักงาน ลูกจาง 
บุคคลที่ไดรับอนุญาต (Authorized Users) ใหสามารถเขามาใชงาน บริหารหรือ
ดูแลรักษาระบบสารสนเทศของสำนักงานตามสิทธิและหนาท่ีความรับผิดชอบ 

ผู บริหารเทคโนโลยีสารสนเทศ
ระด ับส ู ง (Chief Information 
Officer : CIO) 

รองผูอำนวยการสำนักงานการบินพลเรือนแหงประเทศไทยท่ีไดรับมอบหมาย
ใหทำหนาท่ีผูบริหาร 

คณะกรรมการ คณะกรรมการกำกับสำนักงานการบินพลเรือนแหงประเทศไทย 

ผูอำนวยการ ผูอำนวยการสำนักงานการบินพลเรือนแหงประเทศไทย  

พ้ืนท่ีใชงานระบบสารสนเทศ 
(Information System 
Workspaces) 

พ้ืนท่ีท่ีสำนักงานอนุญาตใหมีการใชงานระบบสารสนเทศ โดยแบงเปน  
- พื้นที่มั่นคงปลอดภัย (Secure Area) คือ พื้นที่ที่มีการควบคุมการเขาถึง 

และมีระบบการปองกันจากภัยคุกคามตาง ๆ  
- พื ้นที ่ทำงานของผู ด ูแลระบบ (System Administrator / Operator 

Area) คือ พื ้นที ่สำหรับพนักงานดูแลระบบใชในการปฏิบัติงานใน 
การดูแลระบบสารสนเทศของสำนักงาน  

- หองปฏิบัติงานทั่วไป (Working Area) หองประชุม เชน พื้นที่ปฏิบัติงาน
ท่ัวไปของพนักงานของสำนักงาน  
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คำศัพท ความหมาย 

- พื้นที่ทั่วไป (General Area) คือ พื้นที่สำหรับใชรับรองบุคคลที่มาติดตอ
สำนักงาน 

ระบบเครือขาย 
(Network System) 

ระบบที ่สามารถใชในการติดตอสื ่อสารหรือสงขอมูลระหวาง ระบบ
คอมพิวเตอร ไดแก ระบบ LAN (Local Area Network) ระบบ WLAN 
(Wireless LAN) ระบบ Intranet และระบบ Internet เปนตน 

ระบบเครือขายไรสาย  
(Wireless LAN : WLAN) 

ระบบเครือขายท่ีเชื่อมตอระบบคอมพิวเตอรตาง ๆ รวมถึง การติดตอสื่อสาร
ระหวางเครื ่องคอมพิวเตอรกับอุปกรณเครือขาย โดยปราศจากการใช
สายสัญญาณในการเชื่อมตอ แตจะใชคลื่นวิทยุเปนชองทางการสื่อสารแทน 

ระบบสารสนเทศ  
(Information System) 

ระบบงานที่นำเทคโนโลยีมาชวยในการสรางสารสนเทศที่สามารถนามาใช
ประโยชนในการวางแผน การบริหาร การสนับสนุนการใหบริการ การพัฒนา 
และควบคุมการติดตอสื่อสาร ซึ่งประกอบดวยเทคโนโลยีคอมพิวเตอรและ
เทคโนโลยีการสื่อสารโทรคมนาคม ไดแก ระบบคอมพิวเตอร (Computer 
System) ระบบเคร ือข าย (Network System) ซอฟตแวร  (Software) 
ขอมูล (Data) และสารสนเทศ (Information) เปนตน 

ระบบ Intranet เปนระบบเครือขายที่สามารถเขาถึงไดโดยผูใชงานภายในสำนักงานเทานั้น 
โดยมีจุดประสงคเพื่อการติดตอสื่อสาร แลกเปลี่ยนขอมูลและสารสนเทศ
ภายในสำนักงาน 

ระบบ Internet ระบบเครือขายที่เชื่อมตอระบบคอมพิวเตอรตางๆ ของสำนักงานเขากับ
ระบบคอมพิวเตอรท่ัวโลก 

ระบบ LAN ระบบเครือขายแบบเชื่อมตอคอมพิวเตอรเขาดวยกันในระยะจำกัด เชน  
ในอาคารเดียวกัน หรือบริเวณเดียวกันท่ีสามารถลากสายถึงกันไดโดยตรง 

ลูกจาง บุคคลผู ที ่สำนักงานบรรจุและแตงตั ้งเปนลูกจาง โดยมีสัญญาจางให
ปฏิบัติงานเปนการชั่วคราวและมีกำหนดระยะเวลาและสิ้นสุดท่ีแนนอน 

สถานการณดานความม่ันคง
ปลอดภัยท่ีไมพึงประสงคหรือไม
อาจคาดคิด (Information 
Security Incident) 

สถานการณซ่ึงมีแนวโนมทำใหระบบของสำนักงานถูกบุกรุกหรือโจมตี และ
ความม่ันคงปลอดภัยถูกคุกคาม 

 

สารสนเทศ (Information) ขอเท็จจริงที่ไดจากขอมูลนำมาผานการประมวลผล การจัดระเบียบขอมูล 
ซ่ึงอาจอยูในรูปของตัวเลข ขอความหรือภาพกราฟก ใหเปนระบบท่ีผูใชงาน
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สามารถเขาใจไดง าย และสามารถนำไปใชประโยชนในการบริหาร  
การวางแผน การตัดสินใจ และอ่ืน ๆ 

สำนักงาน สำนักงานการบินพลเรือนแหงประเทศไทย 

สิทธขิองผูใชงาน สิทธิและหนาที ่ตามบทบาท (Role) ที ่ เกี ่ยวของกับระบบสารสนเทศ 
ของสำนักงาน มีดังนี้ 
- สิทธิใชงานท่ัวไป หมายถึง คณะกรรมการ ผูอำนวยการ รองผูอำนวยการ 

ผูจัดการฝาย พนักงาน ลูกจาง บุคคลที่ใชงานระบบสารสนเทศพื้นฐาน
ของสำนักงาน ผูใชงานตองขออนุญาตจากผูจัดการฝายสวนขึ้นไป โดย 
ใหใชแบบฟอรมเพ่ือขออนุมัติตามท่ีสำนักงานกำหนด 

- สิทธิพิเศษ หมายถึง สิทธิท่ีไดรับมอบหมายเพ่ิมเติมจากผูบังคับบัญชาเปน
กรณีพิเศษ ผูใชงานตองไดรับมอบหมายจากผูบังคับบัญชาเปนครั้งคราว 

ส่ือสังคมออนไลน 
(Social Media) 

สังคมออนไลนที่ผูใชอินเทอรเน็ตสามารถแลกเปลี่ยนประสบการณซึ่งกันและ
กัน โดยใชสื่อตาง ๆ เปนตัวแทนในการสนทนา โดยไดมีการจัดแบงประเภท
ของ Social Media ออกเปนหลายประเภท ไดแก 
- ประเภทสื่อสิ่งพิมพ (Publish) เชน Wikipedia, Wordpress, Bloggang, 

Blogger, OKnation ฯลฯ 
- ประเภทสื่อสนทนาและสงขอความ (Discuss/SMS/Instant Messaging) 

เชน G-chat, Line, Skype, Facebook Messenger ฯลฯ 
- ประเภทเครือขายสังคมออนไลน (Social Network) เชน Facebook, 

LinkedIn, Instagram, Twitter ฯลฯ 
- ประเภทบริการวิดีโอออนไลน (Online Video) เชน YouTube, Flickr, 

SlideShare, MSN, Yahoo ฯลฯ 
- ประเภทบริการฝากรูปภาพ (Photo Sharing) เชน Flickr, Photobucket 

ฯลฯ 

หนวยงานภายนอก/ 
ผูใหบริการภายนอก/ 
บุคคลภายนอก 

ผู ใหบริการภายนอก (Third Party) หรือบุคคลภายนอก ที ่ใชงานระบบ
สารสนเทศของสำนักงาน ไดเปนครั้งคราวหรือตามสัญญา 

เหตุการณดานความม่ันคง
ปลอดภัย 
(Information security 
event) 

กรณีท ี ่ เก ิดเหตุการณ สภาพของบร ิการหร ือเครือข ายที ่แสดงใหเห็น 
ความเปนไปไดท่ีจะเกิดการฝาฝนนโยบายความม่ันคงปลอดภัย หรือมาตรการ
ปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเก่ียวของกับความม่ันคง
ปลอดภัย 
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อุปกรณเคล่ือนท่ี  
(Mobile Device) 

อุปกรณประมวลผลแบบพกพา ที่มีขนาดเล็กสามารถใชเพียงมือเดียวใน
การใชงาน สวนของการรับขอมูลเปนแบบสัมผัส โดยไมตองใช Keyboard 
และสามารถเชื ่อมตอเครือขายแบบไรสาย เครือขายโทรศัพทได เชน 
Smartphone, Tablet เปนตน 

อุปกรณประมวลผล  
(Computing Device) 

อุปกรณที่มีหนวยประมวลผล หนวยความจำ สวนบันทึกขอมูล สวนการเชื่อมตอ
เครือขาย สวนรับขอมูล และสวนแสดงผล ไดแก 
- คอมพิวเตอรแบบตั้งโตะ เชน Desktop Computer เปนตน  
- คอมพิวเตอรแบบพกพา เชน Notebook, Netbook เปนตน  
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1. หลักการและเหตุผล 

      สำนักงานการบินพลเรือนแหงประเทศไทย หรือตอไปนี้เรียกวา “สำนักงาน” ไดจัดทำนโยบายการรักษา
ความมั่นคงปลอดภัยดานสารสนเทศ (Information Security Policy) และแนวปฏิบัติที่เกี่ยวของ เพื่อเปน
มาตรฐานและแนวปฏิบัติใหระบบเทคโนโลยีสารสนเทศของสำนักงานเปนไปอยางเหมาะสม มีประสิทธิภาพ มี
ความมั่นคงปลอดภัย และสามารถดำเนินงานไดอยางตอเนื่อง รวมทั้งปองกันปญหาที่อาจเกิดขึ้นจากการ 
ใชงานระบบสารสนเทศในลักษณะที่ไมถูกตองและการถูกคุกคามจากภัยตาง ๆ ทั้งจากภายในและภายนอก  
ทั้งที่เกิดจากความตั้งใจและไมตั้งใจก็ตาม อันเปนการลดความเสียหายตาง ๆ และรักษาไวซึ่งความสามารถ 
ในการดำเนินงานไดอยางมีประสิทธิภาพ และเพื่อใหเปนไปตามพระราชบัญญัติคุ มครองขอมูลสวนบุคคล  
พ.ศ. 2562 และพระราชบัญญัติการรักษาความมั ่นคงปลอดภัยไซเบอร พ.ศ. 2562 โดยที ่การดำเนิน 
การดังกลาวจะเปนมาตรการที่ชวยยกระดับการรักษาความมั่นคงปลอดภัยดานเทคโนโลยีสารสนเทศของ
สำนักงาน ใหอยูในระดับมาตรฐานสากล โดยอางอิงการดำเนินงานตามกรอบมาตรฐานสากล ISO/IEC 27001  

หลักการ 

      ระบบเทคโนโลยีสารสนเทศและการสื ่อสารที ่ทางสำนักงานไดจัดเตรียมใหใชงาน จำเปนจะตองมี
ขอกำหนดสำหรับการใชงาน การดูแลรักษา และการปองกันใหเหมาะสมกับลักษณะการดำเนินกิจการ ซึ่ง 
การดูแลรักษาและการปองกันมุงหมายไปในทางความมั่นคงปลอดภัย โดยมีหลักการสำคัญคือการธำรงไวซึ่ง 
การรักษาความลับของขอมูล ความถูกตองครบถวน และความสมบูรณพรอมใช โดยอธิบายได ดังนี้ 

      การรักษาความลับ (Confidentiality) หมายถึง การปองกันไมใหสินทรัพยสามารถถูกเขาถึงไดจาก 
ผูไมมีสิทธิ โดยการเขาถึงยังรวมถึงการถูกเปดเผยและการจำแนกแจกจายซึ่งสินทรัพยนั ้นดวย ดังนั้น ใน 
การรักษาความลับจำเปนจะตองมีการควบคุมทั ้งทางกายภาพและทางเทคนิค โดยผู ที ่ไมมีสิทธิจะตอง 
ไมสามารถเขาถึงสินทรัพยนั ้นไดและสินทรัพยจำเปนจะตองมีการจำแนกและกำหนดระดับความตองการ 
ในการปองกันไวอยางชัดเจน เพ่ือใหผูท่ีถือครองสินทรัพยปฏิบัติไดถูกตองเหมาะสมกับระดับความตองการนั้น 

      ความถูกตองครบถวน (Integrity) หมายถึง การปองกันไมใหสินทรัพยถูกเปลี่ยนแปลงแกไขทั้งที ่ 
มีเจตนาหรือไมก็ตามจากผู ไมมีสิทธิที ่จะแกไขสินทรัพยเหลานั้น ดังนั ้นการควบคุมและปองกันจึงตอง
ประกอบดวยการกำหนดสิทธิในการแกไข กำหนดสิทธิในการเขาถึง และจำเปนตองอาศัยการตรวจสอบท้ังจาก
การทำรายการบัญชีสินทรัพยและทางเทคนิคประกอบดวย 

      ความสมบูรณพรอมใช (Availability) หมายถึง การที่ผูมีสิทธิสามารถเขาใชงานสินทรัพยนั้นไดเมื่อ
ตองการใชงาน ซึ่งมีทั้งในทางกายภาพและทางเทคโนโลยี ไดแก การใหบริการระบบจดหมายอิเล็กทรอนิกส 
ที่จำเปนจะตองใหบริการตลอดเวลา ดังนั้น เมื่อผูใชตองการจะรับหรือสง ระบบจำเปนที่จะตองสามารถ
ใหบริการไดตลอดเวลานั้น เปนตน  

      นอกจากนี้ จะตองมีผูรับผิดชอบตอการกระทำ (Accountability) ซึ่งหมายถึง สินทรัพยจำเปนจะตอง 
มีผูรับผิดชอบและสามารถอธิบายไดถึงผลท่ีเกิดข้ึนไมวาผลนั้นเกิดจากการกระทำจากบุคคลหรือสิ่งอ่ืนใด 
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1.1 วัตถุประสงค 

       เพื่อใหระบบเทคโนโลยีสารสนเทศของสำนักงานเปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคง
ปลอดภัย และสามารถดำเนินงานไดอยางตอเนื่อง รวมทั้งปองกันปญหาที่อาจเกิดขึ้นจากการใชงานระบบ
สารสนเทศในลักษณะท่ีไมถูกตองและการถูกคุกคามจากภัยตางๆ สำนักงานจึงเห็นสมควรกำหนดนโยบายดาน
ความมั่นคงปลอดภัยสารสนเทศ โดยกำหนดใหมีมาตรฐาน (Standard) แนวปฏิบัติ (Guideline) ขั้นตอน 
การปฏิบัติ (Procedure) วิธีการปฏิบัติ (Work Instruction) ใหครอบคลุมดานการรักษาความม่ันคงปลอดภัย
ระบบสารสนเทศและปองกันภัยคุกคามตางๆ โดยมีวัตถุประสงค ดังนี้ 

1. เพื่อใหสำนักงานมีนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศ โดยมีความสอดคลองกับกฎหมายและระเบียบปฏิบัติท่ีเก่ียวของ 

2. เพื่อกำหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศอางอิงตามนโยบาย
มาตรฐานท่ีสำนักงานปรับใช และนโยบายอ่ืนๆท่ีเก่ียวของ 

3. เพื ่อกำหนดมาตรฐาน แนวทางปฏิบัต ิและวิธ ีการปฏิบัต ิให คณะกรรมการ ผู อำนวยการ  
รองผูอำนวยการ ผูจัดการฝาย พนักงาน ลูกจาง ผูดูแลระบบและบุคลากรภายนอกที่ปฏิบัติงาน 
ใหสำนักงานตระหนักถึงความสำคัญของการรักษาความมั ่นคงปลอดภัยในการใชงานระบบ
เทคโนโลยีสารสนเทศและปฏิบัติตามอยางเครงครัด 

4. เพ่ือใชเปนหลักในการพัฒนาและปรับปรุงคุณภาพดานความม่ันคงปลอดภัยสารสนเทศของสำนักงาน 

1.2 ขอบเขต 

       นโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ (Information Security Policy) และแนวปฏิบัติ
ที ่ เกี ่ยวของฉบับนี ้มีผลบังคับใชกับสารสนเทศของสำนักงาน ผู ทำหนาที ่ดูแล สินทรัพย ผู ใชสินทรัพย 
คณะกรรมการ ผูอำนวยการ รองผูอำนวยการ ผูจัดการฝาย พนักงาน และลูกจางโดยมีหนาท่ีโดยตรงท่ีจะตอง
สนับสนุน ดำเนินการและปฏิบัติตามนโยบายอยางเครงครัด ผูใชงานอื่นที่เกี่ยวของแตไมมีหนาที่ในการดูแล
สินทรัพยจะตองใหความรวมมือในการดำเนินการตามนโยบายนี้ ผูฝาฝนนโยบายนี้มีความผิดและจะตองไดรับ
การดำเนินการตามระเบียบของสำนักงาน 

1.3 การเผยแพรและการทบทวน 

       นโยบายนี้จะตองทำการเผยแพรโดยการประกาศเวียนในระบบอินทราเน็ต อีเมล และเว็บไซตของ
สำนักงาน เพ่ือใหพนักงานทุกระดับในสำนักงานไดรับทราบ และพนักงานทุกคนจะตองถือปฏิบัติตามนโยบายนี้
อยางเครงครัด นโยบายนี้ตองถูกทบทวนอยางสม่ำเสมอหรือเม่ือมีการเปลี่ยนแปลงท่ีสำคัญ 
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2. นโยบายและแนวปฏิบัติ 

2.1 หมวด 1 นโยบายความมั่นคงปลอดภัย (SECURITY POLICY) 
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หมวด 1  
นโยบายความมั่นคงปลอดภัย  

(Security Policy) 

วัตถุประสงค 
      นโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศ (Information Security Policy) และแนวปฏิบัติ 
ที่เกี่ยวของฉบับนี้ถูกจัดทำขึ้น เพื่อกำหนดทิศทาง หลักการและกรอบของขอกำหนดในการปองกันทรัพยสิน 
ที่เกี ่ยวของกับสารสนเทศใหปลอดภัยจากภัยคุกคามที่อาจกอใหเกิดความเสียหายตอการรักษาความลับ 
(Confidentiality) ความถูกตองครบถวน (Integrity) และความพรอมใช (Availability) ของขอมูลและระบบ 
งานสารสนเทศ เพื่อผลักดันใหมีการควบคุมภายในดานสารสนเทศที่รัดกุมตามแนวความเสี่ยง (Risk Based 
Approach) ที่สอดคลองกับมาตรฐานสากล และเพื่อสนับสนุนใหผูใชงานตระหนักถึงความสำคัญของความ
ม่ันคงปลอดภัยดานสารสนเทศรวมถึงความสำคัญในการบริหารจัดการความเสี่ยงดานสารสนเทศ 

แนวนโยบายและแนวทางปฏิบัติ 

2.1.1 ผูอำนวยการเปนผูรับผิดชอบความเสี่ยง ความเสียหายตอระบบสารสนเทศของสำนักงาน ซึ่งเกิดจากการ
ละเลย ละเวนการควบคุมความม่ันคงปลอดภัยสารสนเทศ 

2.1.2 ผูอำนวยการตองใหการสนับสนุนการปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
(Information Security Policy) และแนวปฏิบัติท่ีเก่ียวของ 

2.1.3 ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO) ของสำนักงาน ตองจัดใหมี 
การประเมินความเสี่ยงอยางสม่ำเสมอหรือเมื่อมีการเปลี่ยนแปลงที่สำคัญ โดยการประเมินความเสี่ยง
ดังกลาวตองพิจารณาถึงบริบทภายใน (Internal Context) บริบทภายนอก (External Context) ผูท่ีมีสวน
ไดสวนเสีย (Interested Party) วิสัยทัศน พันธกิจ ท่ีสำนักงานกำหนดไว 

2.1.4 ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO) ของสำนักงาน ตองกำหนด
เกณฑความเสี่ยงที่ยอมรับไดและความเสี่ยงที่ยอมรับไมได เพื่อใชเปนแนวทางในการบริหารจัดการความ
เสี่ยงท่ีเกิดข้ึนในการประเมินความเสี่ยงท่ีเกิดข้ึน 

2.1.5 ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO) ของสำนักงาน ตองจัดใหมี 
การทบทวนนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศ (Information Security Policy) และ
แนวปฏิบัติที่เกี่ยวของอยางสม่ำเสมอ เพื่อใหสอดคลองกับการเปลี่ยนแปลงของบริบทภายใน (Internal 
Context) บริบทภายนอก (External Context) ผูที่มีสวนไดสวนเสีย (Interested Party) วิสัยทัศน พันธ
กิจ และแนวโนมของความเสี่ยงในอนาคตที่อาจสงผลกระทบตอความมั่นคงปลอดภัยทางดานสารสนเทศ
ของสำนักงาน 

2.1.6 ผูบริหารเทคโนโลยีสารสนเทศระดับสูง (Chief Information Officer: CIO) ของสำนักงานตองประเมินผล
สัมฤทธิ์ของนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศ (Information Security Policy) และแนว
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ปฏิบัติท่ีเก่ียวของท่ีประกาศใช เพ่ือนำมาปรับปรุงแกไขแผนกลยุทธใหสอดคลองกับภัยคุกคามในปจจุบัน และ
ท่ีอาจเกิดข้ึนในอนาคต 

2.1.7 นโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศ (Information Security Policy) และแนวปฏิบัติ 
ที่เกี ่ยวของตองจัดทำเปนลายลักษณอักษรตามวัตถุประสงคและขอบเขต ตองไดรับการอนุมัติ เพ่ือ
ประกาศใชและถือปฏิบัติทั่วทั้งสำนักงาน โดยใหมีผลบังคับใชกับบุคลากรในทุกระดับชั้นของสำนักงาน
ตั้งแต คณะกรรมการ ผูอำนวยการ รองผูอำนวยการ ผูจัดการฝาย พนักงาน ลูกจาง ผูใชงานอื่น ตลอดจน
หนวยงาน/บุคคลภายนอก (External Party) ที่เกี ่ยวของกับการใชขอมูลและสินทรัพยสารสนเทศของ
สำนักงาน 

2.1.8 ผูอำนวยการตองจัดใหมีทรัพยากร ดานงบประมาณ ทรัพยากรบุคคล การบริหารจัดการเทคโนโลยีท่ี
เพียงพอตอการบริหารจัดการดานความม่ันคงปลอดภัย  

2.1.9 ผูอำนวยการตองสนับสนุนใหมีการสรางความตระหนักดานความม่ันคงปลอดภัยสารสนเทศ อยางนอยปละ 1 ครั้ง
2.1.10 การปฏิบัติตามนโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ (Information Security Policy) 
และแนวปฏิบัติที ่เกี ่ยวของ จะตองไดรับการตรวจสอบโดยผูตรวจสอบภายในอยางนอยปละ 1 ครั้ง และ
รายงานผลการตรวจสอบใหผู อำนวยการทราบ ทั ้งนี ้ ใหผู บริหารเทคโนโลยีสารสนเทศระดับสูง (Chief 
Information Officer: CIO) ของสำนักงาน เปนผูรับผิดชอบในการติดตามผลการปรับปรุงหรือแกไขปญหาท่ี
พบจากการตรวจสอบนั้น 

2.1.11 ผูใชงานมีสิทธิ์ใชระบบสารสนเทศตามอำนาจหนาที่ที่ไดรับมอบหมาย ภายใตขอกำหนดตามนโยบายและ
คูมือการปฏิบัติ หากมีการฝาฝนจนเปนเหตุใหเกิดความเสียหายแกสำนักงานหรือบุคคลหนึ่งบุคคลใด 
สำนักงานจะพิจารณาดำเนินการทางวินัยพระราชบัญญัติวาดวยการกระทำผิดทางคอมพิวเตอรท่ีมีผลบังคับ
ใช และกฎหมายประกอบอ่ืน ๆ แกพนักงานท่ีฝาฝนตามความเหมาะสม 

2.1.12 ผูใหบริการสงวนสิทธิ์ในการเขาตรวจสอบ เก็บหลักฐาน และดำเนินการอันสมควร หากพบวามีการละเมิด
นโยบายการใชงาน                 

 ผูรับผิดชอบ 
คณะกรรมการ ผูอำนวยการ ผูบริหารเทคโนโลยีสารสนเทศระดับสูง รองผูอำนวยการ ผูจัดการฝาย 

พนักงาน ลูกจาง ผูใชงานอื่น ตลอดจนหนวยงาน/บุคคลภายนอก (External Party) ซึ่งเกี่ยวของกับการใช
ขอมูลหรือสินทรัพยสารสนเทศของสำนักงานตามสิทธิและหนาท่ีความรับผิดชอบ  
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2.2 หมวด 2 โครงสรางทางดานความมั่นคงปลอดภัยสำหรับสำนักงาน 
(ORGANIZATION OF INFORMATION SECURITY) 
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หมวด 2 
โครงสรางทางดานความมั่นคงปลอดภัยสำหรับสำนักงาน 

(Organization of Information Security) 

วัตถุประสงค 

      เพื่อกำหนดมาตรการควบคุม กำกับและติดตามการปฎิบัติหนาท่ีในดานการรักษาความมั่นคงสารสนเทศ
สำหรับหนวยงานตาง ๆ ภายในสำนักงาน และเพื่อเปนแนวทางการควบคุมอุปกรณประมวลผลและการ
ปฏิบัติงานจากภายนอก ใหเปนไปตามนโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  

แนวนโยบายและแนวทางปฏิบัต ิ

สำนักงานการบินพลเรือนแหงประเทศไทยมีแนวนโยบายในเรื่องโครงสรางทางดานความมั่นคงปลอดภัย 
สำหรับสำนักงาน โดยแบงเปน 2 สวน คือ 

 2.2.1 การจัดโครงสรางภายในองคกร (Internal Organization) 

2.2.2 นโยบายการควบคุมอุปกรณประมวลผลและการปฏิบัติงานจากภายนอก (Computing Device 
and Teleworking Policy) 

2.2.1 การจัดโครงสรางภายในองคกร (Internal Organization) 

2.2.1.1 แนวนโยบาย 

เพื่อกำหนดบทบาทหนาที่ และความรับผิดชอบในการใชระบบสารสนเทศอยางเหมาะสมและ
ปลอดภัย 

2.2.1.2 แนวทางปฏิบัต ิ

2.2.1.2.1 การกำหนดบทบาท และหนาท่ีความรับผิดชอบในดานการรักษาความม่ันคงปลอดภัย
ดานสารสนเทศ (Information Security Roles and Responsibilities)  

ผู อำนวยการตองกำหนดรายละเอียดหนาที่ความรับผิดชอบในดานการรักษาความมั ่นคง
ปลอดภัยดานสารสนเทศสำหรับพนักงานในหนวยงานอยางเปนลายลักษณอักษร และใหเปนไป
ตามนโยบายความม่ันคงปลอดภัย ตามหมวด 1 

2.2.1.2.2 การแบงแยกหนาท่ีความรับผิดชอบ (duties allocation) 

ผูจัดการฝายตองกำหนดรายละเอียดหนาที ่ความรับผิดชอบในการปฏิบัติงานดานตาง ๆ  
ที่เกี ่ยวของกับการรักษาความมั่นคงปลอดภัยสารสนเทศในหนวยงานของตนอยางชัดเจน 
เพ่ือใหมีการสอบทานระหวางกันได 
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 2.2.1.3 ผูรับผิดชอบ 

2.2.1.3.1 ผูอำนวยการ 

2.2.1.3.2 ผูจัดการฝาย 

2.2.2 นโยบายการควบคุมอุปกรณประมวลผลและการปฏิบัติงานจากภายนอก (Computing Device 
and Teleworking Policy) 

2.2.2.1 แนวนโยบาย 

เพ่ือรักษาความม่ันคงปลอดภัยสำหรับอุปกรณประมวลผลและการปฏิบัติงานจากภายนอกสำนักงาน 

2.2.2.2 แนวทางปฏิบัต ิ

2.2.2.2.1 อุปกรณประมวลผลและอุปกรณเคลื่อนท่ี (Computing Device and Mobile Device) 
เพื่อเปนมาตรการในการควบคุมบริหารจัดการความเสี่ยงสำหรับการใชงานอุปกรณ
ประมวลผลและ/หรืออุปกรณเคลื่อนท่ีของสำนักงาน และของสวนตัว ตองปฏิบัติดังนี้ 

ก) การใชงานท่ัวไปและการดูแลรักษา 

• อุปกรณประมวลผลและ/หรืออุปกรณเคลื ่อนที ่ของสำนักงานถือเปน
สินทรัพยของสำนักงานโดยใชเพ่ือการดำเนินงานของสำนักงานเทานั้น 

• การคืน หรือสงซอมอุปกรณประมวลผลและ/หรืออุปกรณเคลื่อนที ่ของ
สำนักงานใหลบขอมูลอยางปลอดภัย ตามระดับความลับของขอมูลที่อยูใน
อุปกรณนั้น 

• หามมิใหผูใชงานทำการเปลี่ยนแปลงแกไข Configuration หรือสวนประกอบของ
อุปกรณประมวลผลและ/หรืออุปกรณเคลื่อนท่ีของสำนักงานโดยไมไดรับอนุญาต 

• ไมใชอุปกรณประมวลผลและ/หรืออุปกรณเคลื ่อนที ่ของสำนักงานผิด
วัตถุประสงค และหลีกเลี่ยงการใชอุปกรณประมวลผลและ/หรืออุปกรณ
เคลื่อนท่ีในสภาวะแวดลอมท่ีมีผลกระทบตออุปกรณ 

• หากมีความจำเปนตองใชงานอุปกรณประมวลผลและ/หรืออุปกรณเคลื่อนท่ี
สวนตัวมาใชเชื่อมตอเครือขายภายในของสำนักงาน รวมทั้งเขาถึงระบบงาน
ภายในตองไดรับการอนุญาตจากผูบังคับบัญชาและตองนำอุปกรณสวนตัวไปข้ึน
ทะเบียนกับสำนักงาน และตองปฎิบัติตามข้ันตอนการใชงานท่ีสำนักงานกำหนด 

ข) ความปลอดภัยทางดานกายภาพของอุปกรณประมวลผลและอุปกรณเสริมของ
สำนักงาน 

• ตองจัดเก็บในท่ีปลอดภัย ไมวางท้ิงไวในท่ีเสี่ยงตอการสูญหาย 
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• ผูใชงานมีหนาที ่รับผิดชอบในการปองกันการสูญหาย ในกรณีที่อุปกรณ
ประมวลผลสูญหายหรือเสียหาย ผูใชงานตองแจงฝายบริหารเทคโนโลยี
ดิจิทัลโดยทันที 

• หากผู  ใช งานพนสภาพจากการเป นผู ปฏิบ ัต ิงานแลวต องสงอ ุปกรณ
ประมวลผลและอุปกรณเสริมท้ังหมดท่ีเคยไดรับคืนใหสำนักงาน 

ค) การบริหารจัดการขอมูล 
ขอมูลของสำนักงานที่มีชั้นความลับซึ่งถูกจัดเก็บไวในอุปกรณประมวลผลและ/
หรืออุปกรณเคลื่อนที่ทั้งของสำนักงาน และของสวนตัว ตองบริหารจัดการตาม
ระดับชั้นความลับของขอมูลอยางเครงครัด 

ง) การบริหารจัดการรหัสผาน (Password) 

• ผู ใชงานตองปฏิบัติตามนโยบายการบริหารจัดการรหัสผาน (Password 
Management Policy) สำหรับอุปกรณประมวลผล 

• ผูใชงานตองตั้งคา Lock screen ดวย PIN ที่เปนรหัสที่เดาสุมไดยาก ความ
ยาวอยางนอย 4 ตัวเลข หรือใชวิธีการยืนยันตัวตนกอนใชงานเครื่องที่ดีกวา 
เชน Pattern, Password หรือ Fingerprint เปนตน สำหรับอุปกรณเคลื่อนท่ี 
และตั ้งคา Automatically Lock Screen Timeout ไมมากกวา 1 นาที 
หรือนอยท่ีสุดท่ีอุปกรณสามารถตั้งคาได 

จ) การเก็บขอมูลสำรอง (Backup Data) 

ผูใชงานตองปฏิบัติตามนโยบายการสำรองขอมูล (Backup Policy) 

ฉ) การปองกันซอฟตแวรท่ีไมพึงประสงค (Malware) 

• ฝายบริหารเทคโนโลยีดิจิทัล มีหนาท่ีรับผิดชอบในการติดตั้งโปรแกรมปองกัน
ไวรัส (Antivirus) ใหกับอุปกรณประมวลผลและ/หรืออุปกรณเคลื่อนที่ของ
สำนักงาน และผูใชงานตองรับผิดชอบในการติดตั้งโปรแกรมปองกันไวรัส 
(Antivirus) ใหกับอุปกรณสวนตัวเอง 

• หามผูใชงานทำการปด ยกเลิก กระทำการใด ๆ ที่อาจสงผลตอระบบการ
ปองกันไวรัสหรือระบบปองกันมัลแวรอ ื ่นใด ที ่ต ิดตั ้งอยู บนอุปกรณ
ประมวลผลและ/หรืออุปกรณเคลื่อนท่ีของสำนักงาน 

• หากพบวาโปรแกรมปองกันไวรัสในอุปกรณประมวลผลและ/หรืออุปกรณ
เคลื่อนที่ ทำงานผิดพลาด หรือไมทำงาน หรือสงสัยวาอุปกรณประมวลผล
และ/หรืออุปกรณเคลื ่อนท่ีของสำนักงาน ติดมัลแวร หรือพบขอมูลภัย
คุกคาม ผูใชงานตองยุติการเชื่อมตอเครื่องเขากับระบบเครือขาย และใหแจง
ฝายบริหารเทคโนโลยีดิจิทัลทันที  

• ตองตรวจสอบหาไวรัสจากสื่อบันทึกขอมูลตาง ๆ ไดแก External Harddisk, 
Flash Drive กอนนำมาใชงาน 
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• ตองตรวจสอบไฟลที ่แนบมากับ E-mail หรือไฟลที ่ Download มาจาก
อินเทอรเน็ต ดวยโปรแกรมตรวจสอบไวรัสกอนใชงาน 

• ไมครอบครอง หรือพัฒนาโปรแกรมไวรัส หรือโปรแกรมที่กอกวน หรือโปรแกรมท่ี
สงผลตอระบบของสำนักงานหรือองคกรอ่ืน ๆ โดยไมไดรับอนุญาต 

• ไมติดตั ้ง หรือใชงานโปรแกรมเพิ ่มเติม โดยไมไดรับอนุญาตในอุปกรณ
ประมวลผลและ/หรืออุปกรณเคลื่อนท่ีของสำนักงาน และไมติดตั้งหรือใชงาน
โปรแกรมที่สุมเสี่ยงกับการกระทำผิดกฎหมาย และละเมิดลิขสิทธิ์ในอุปกรณ
ประมวลผลและ/หรืออุปกรณเคลื่อนท่ีสวนตัว 

2.2.2.2.2 การปฏิบัติงานจากภายนอกสำนักงาน (Teleworking) 

ก) การควบคุมการเขาถึงการปฏิบัติงานภายนอกสำนักงาน 
ข) ในกรณีท่ีผูใหบริการภายนอก (Third Party) มีการ Remote Desktop เชน ERP, 

Support เพ่ือปฏิบัติงานชั่วคราว ฝายบริหารเทคโนโลยีดิจิทัล ตองปฏิบัติตามนโยบาย
ความม่ันคงปลอดภัยระบบสารสนเทศดานความสัมพันธกับผูใหบริการภายนอก 
(Information Security in Third Party Relationship Policy) โดยควบคุมและ
ตรวจสอบการใชงาน หรือการเขาถึงระบบตามสิทธิท่ีไดรับอยางเครงครัด 

ค) การเชื่อมตอจากภายนอกสำนักงาน จะตองมีการดำเนินการท่ีไดรับการอนุมัติและ
เชื่อมตอผานระบบ Virtual Private Network (VPN) ท่ีสำนักงานจัดหาใหเทานั้น 

ง) สิทธใินการใชงาน Remote Access เพ่ือปฏิบัติงานชั่วคราวเปนสิทธิท่ีสำนักงานจะให
เฉพาะผูใชงาน ผูใหบริการภายนอกเปนการชั่วคราวเทานั้น ไมสามารถถายโอนกันได 

จ) ผูใชงานจะตองขออนุมัติจากผูบังคับบัญชากอนเขามาใชงาน Remote Access เขา
สูระบบสารสนเทศ ผูใชงานจะตองระบุวัตถุประสงค วิธีการเขาถึง และขอบขาย
ของการเขาถึงท่ีแนชัด และจะตองทำการอนุมัติใหเปนรายครั้ง หรือเปนชวง
ระยะเวลาจำกัดแลวแตกรณีและความจำเปน 

ฉ) สำนักงานมีสิทธิเรียกรองคาเสียหายจากผูใชงาน หรือผูใหบริการภายนอก หาก
ระบบคอมพิวเตอรของสำนักงานไดรับความเสียหาย โดยการติดไวรัสคอมพิวเตอร 
จากการใชงาน Remote Access ในการปฏิบัติงานชั่วคราว 

 2.2.2.3 ผูรับผิดชอบ 

2.2.2.3.1 ผูจัดการฝาย 

2.2.2.3.2 พนักงานฝายบริหารเทคโนโลยีดิจิทัล  

2.2.2.3.3 ผูใชงาน 

2.2.2.3.4 ผูใหบริการภายนอก 
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2.3 หมวด 3 ความมั่นคงปลอดภัยทางดานทรัพยากรบุคคล  
(HUMAN RESOURCE SECURITY) 
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หมวด 3 

นโยบายความมั่นคงปลอดภัยที่เกี่ยวของกับทรัพยากรบุคคล 
(Human Resource Security Policy) 

วัตถุประสงค 

      เพื่อใหสำนักงานมีกระบวนการในการคัดเลือกบุคลากร ฝกอบรมและควบคุมการปฏิบัติงานของบุคลากร
ในสำนักงานอยางเหมาะสมตลอดระยะเวลาการจางงานและเพื่อใหเขาใจถึงหนาที่ความรับผิดชอบของตน 
ในการรักษาความม่ันคงปลอดภัยของขอมูลและระบบเทคโนโลยีสารสนเทศของสำนักงาน 

แนวนโยบายและแนวทางปฏิบัต ิ

2.3.1 กอนการจางงาน 

2.3.1.1 สำนักงานตองกำหนดหนาที่ความรับผิดชอบเกี่ยวกับความมั่นคงปลอดภัยดานสารสนเทศใน
คุณสมบัติของบุคลากรตามหนาท่ีงานท่ีไดรับมอบหมาย  

2.3.1.2 ฝายบริหารทรัพยากรองคกร ตองตรวจสอบคุณสมบัติของผูสมัครงานทุกคนกอนที่จะบรรจุเปน
บุคลากรของสำนักงาน จะตองมีการตรวจสอบประวัติอาชญากรรม หรืออื่น ๆ ตามเงื ่อนไขท่ี
เก่ียวของ 

2.3.1.3 การกำหนดเง่ือนไขการจางงาน (Terms and Conditions of Employment) 

2.3.1.4 ฝายบริหารทรัพยากรองคกร ตองกำหนดเงื ่อนไขการจางงาน ที ่รวมถึงหนาที ่ความ
รับผิดชอบดานความม่ันคงปลอดภัยสารสนเทศของสำนักงาน 

2.3.1.5 ฝายบริหารทรัพยากรองคกร ตองเตรียมขอมูลที่เกี่ยวของกับ นโยบายความมั่นคงปลอดภัย 
ดานสารสนเทศของสำนักงาน เพื่อใหพนักงานและผูใชงานที่เขามาใหมไดศึกษาและลงนาม
รับทราบ รวมถึงยอมรับสัญญาในการปฏิบัติตามนโยบายความมั่นคงปลอดภัยดานสารสนเทศ
ในสวนท่ีเก่ียวของกับตำแหนงหนาท่ีความรับผิดชอบตามนโยบายเหลานั้น 

2.3.1.6 เพื่อใหการบริหารจัดการ User ID เปนไปอยางถูกตองและเปนปจจุบันที่สุด สวนบริหาร
ทรัพยากรบุคคล ตองแจงใหหนวยงานท่ีรับผิดชอบทราบทันทีเม่ือมี การดำเนินการดังตอไปนี้ 

2.3.1.6.1 การวาจางงาน 

2.3.1.6.2 การเปลี่ยนแปลงสภาพการวาจางงาน 

2.3.1.6.3 การลาออกหรือการสิ้นสุดการเปนบุคลากรของสำนักงาน 

2.3.1.6.4 การโอนยายหนวยงาน 

2.3.1.6.5 การพักงาน การลงโทษทางวินัย หรือระงับการปฏิบัติหนาท่ี 
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2.3.1.7 คณะกรรมการ ผูอำนวยการ รองผูอำนวยการ ผูจัดการฝาย พนักงาน และลูกจางใหมทุกคนท่ี
ปฏิบัติงานในสำนักงาน ตองลงนามรับทราบและยินยอมปฏิบัติตามสัญญาการรักษาขอมูลที่เปน
ความลับของสำนักงาน และเอกสารอ่ืน ๆ ท่ีเก่ียวของ กอนอนุญาตใหเริ่มงานหรือเขาถึงและใชงาน
ขอมูลสารสนเทศของสำนักงาน 

2.3.2 ระหวางการจางงาน 
2.3.2.1 การใหความรูและการอบรมดานความมั่นคงปลอดภัยใหแกเจาหนาที่ (Information Security 

Education and Training) 
2.3.2.1.1 ฝายบริหารเทคโนโลยีดิจิทัล  ตองจัดใหมีการสรางความตระหนักดานการรักษาความ

ม่ันคงปลอดภัยของขอมูลและระบบเทคโนโลยีสารสนเทศแกผูใชงานอยางสม่ำเสมอ 
2.3.2.1.2 พนักงานใหมของสำนักงาน ตองไดรับการอบรมเก่ียวกับนโยบายความม่ันคงปลอดภัย

ดานสารสนเทศ โดยจัดเปนสวนหนึ่งของการปฐมนิเทศ และตองมีการบันทึกการ
อบรมและเก็บรวบรวมไวในระบบ 

2.3.2.1.3 ฝายบริหารเทคโนโลยีดิจิทัล ตองแจงใหทราบเกี่ยวกับนโยบายความมั่นคงปลอดภัย
ดานสารสนเทศ และการเปลี่ยนแปลงที่เกิดขึ้นทางดานความมั่นคงปลอดภัยระบบ
สารสนเทศของสำนักงาน 

2.3.2.2 กระบวนการทางวินัยเพ่ือลงโทษ (Disciplinary Process) 
สำนักงานจัดใหมีมาตรการดำเนินการกับผู ฝ าฝนหรือละเมิดนโยบายความมั ่นคงปลอดภัย 
ดานสารสนเทศของสำนักงานที่เปนความผิดทางวินัยภายใตระเบียบ ขอบังคับของสำนักงาน กรณี
ดำเนินกิจกรรมที่เกี ่ยวกับการทดสอบระบบสารสนเทศ เพื่อตรวจสอบหรือสงเสริมความมั ่นคง
ปลอดภัยของระบบสารสนเทศและเครือขาย ไดแก การสแกนหาชองโหวในระบบ (Vulnerability 
Scan) การทดสอบการเจาะระบบ (Penetration Test) การทดลอง Crack Password การทดลอง
ถอดรหัส การตรวจสอบ Network Traffic เปนตน หากปฏิบัติโดยไดรับอนุญาตของสำนักงาน ถือเปน
ขอยกเวน 

2.3.3 การเปล่ียนตำแหนงหรือการส้ินสุดการจางงาน 
2.3.3.1 ฝายบริหารเทคโนโลยีดิจิทัล ตองดำเนินการเปลี่ยนแปลง/เพิกถอน/ยกเลิก/ระงับสิทธิของ

ผูใชงานที่เกี ่ยวกับการใชงานระบบสารสนเทศเพื่อใหสอดคลองกับการเปลี่ยนแปลงสถานะ 
ของการวาจาง โดยตองเก็บขอมูลใหสามารถตรวจสอบประวัติการเปลี่ยนแปลงสิทธิในระบบ
สารสนเทศท่ีเกิดข้ึนเหลานั้นได 

2.3.3.2 เมื่อสิ้นสุดการจางงานหรือเปลี่ยนลักษณะการจางงาน ผูใชงานจะตองคืนสินทรัพยอันเกี่ยวของ
กับการปฏิบัติหนาที่ของตนที่เปนของสำนักงาน ไดแก อุปกรณระบบสารสนเทศ ขอมูลและ
สำเนาของขอมูล กุญแจ บัตรประจำตัว บัตรผานเขา-ออก ฯลฯ  
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2.3.4 ผูรับผิดชอบ 
2.3.4.1 ฝายบริหารทรัพยากรบุคคล 
2.3.4.2 ฝายบริหารเทคโนโลยีดิจิทัล  
2.3.4.3 ผูใชงาน 
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2.4 หมวด 4 การบริหารจัดการสินทรัพย 
(ASSET MANAGEMENT) 
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หมวด 4  
การบริหารจัดการสินทรัพย  
(Asset Management) 

วัตถุประสงค 

      เพื่อใหมีการระบุสินทรัพยของสำนักงานและกำหนดหนาที่ความรับผิดชอบในการปกปองสินทรัพย
จากภัยคุกคาม ชองโหว ผูบุกรุก การถูกขโมย และสิ่งท่ีสรางความเสียหายท่ีอาจเกิดข้ึนอยางเหมาะสม  

แนวนโยบายและแนวทางปฏิบัต ิ

สำนักงานการบินพลเรือนแหงประเทศไทยมีแนวนโยบายในเรือ่งการบริหารจัดการสินทรัพย ดังตอไปนี้  

2.4.1 นโยบายการบริหารจัดการสินทรัพย (Asset Management Policy) 
2.4.2 นโยบายการจัดชั้นความลับของสารสนเทศ (Information Classification Policy) 
2.4.3 นโยบายการจัดการสื่อท่ีใชในการบันทึกขอมูล (Media Handling Policy) 

2.4.1 นโยบายการบริหารจัดการสินทรัพย (Asset Management Policy) 

2.4.1.1 แนวนโยบาย 
เพื ่อใหมีการระบุสินทรัพยของสำนักงานและกำหนดหนาที ่ความรับผิดชอบในการปกปอง
สินทรัพยอยางเหมาะสม 

2.4.1.2 แนวทางปฏิบัต ิ
2.4.1.2.1 หนาท่ีความรับผิดชอบตอสินทรัพย (Responsibility for Assets) 

ก) กองจัดซื้อและพัสดุจะตองทำบัญชีสินทรัพยซึ่งรวมถึงบัญชีครุภัณฑคอมพิวเตอร
และบัญชีขอมูลที่เก็บไวในสื่อตาง ๆ ของสำนักงานและแบงประเภทใหชัดเจน 
เพื่อใชในการกำหนดมูลคาสินทรัพย โดยระบุผูเปนเจาของสินทรัพยแตละชนิด
ตามที่กำหนดไว และตองจัดใหมีการตรวจสอบบัญชีสินทรัพยตามระยะเวลา
ท่ีกำหนดอยางนอยปละ 1 ครั้ง 

ข) ในกรณีที ่มีการใชซอฟตแวรที ่ใช เพื ่อการดำเนินงานของสำนักงานซึ ่งไมมี
คาลิขสิทธิ์ หากฝายใดมีการใชงาน ใหฝายนั้นทำทะเบียนการใชงานไวท่ีฝายและ
ใหสงสำเนาดังกลาวใหฝายบริหารเทคโนโลยีดิจิทัล ในการจัดการขอมูลเพื่อ
ประโยชนในการคนหาติดตามและสำรวจชองโหวที่อาจมีผลกระทบตอความ
ม่ันคงปลอดภัยในระบบสารสนเทศ  

ค) อุปกรณคอมพิวเตอร อุปกรณเครือขาย ซอฟตแวร หรือระบบงานคอมพิวเตอร 
ที่สำนักงานเชามาใชงาน ตองกำหนดใหมีผูรับผิดชอบจัดทำบัญชีรายการของ
อุปกรณ ซอฟตแวร หรือระบบงานคอมพิวเตอรท่ีเชามาใชงาน 
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ง) การใชงานสินทรัพยตองใชงานดวยความระมัดระวัง บำรุงรักษาใหเหมาะสมกับ
การใชงาน ตามประกาศสำนักงาน 

จ) เมื่อสิ้นสุดการจางงาน หมดสัญญา หรือสิ้นสุดขอตกลง พนักงาน ลูกจาง หรือ
หนวยงานภายนอกที่ใชสินทรัพยของสำนักงานตองคืนสินทรัพยของสำนักงาน
ท้ังหมดท่ีตนเองถือครองใหครบถวน 

2.4.1.3 การจัดการสินทรัพยสารสนเทศ (Handling) 
การจัดการสินทรัพยสารสนเทศ (Handling) ตองมีการขั้นตอนการปฏิบัติงาน และปฏิบัติตาม
ข้ันตอนท่ีสำนักงานกำหนดไว 

2.4.1.4 ผูรับผิดชอบ 
2.4.1.4.1 ผูจัดการฝายบัญชีและการเงิน (กองจัดซ้ือและพัสดุ) 
2.4.1.4.2 ฝายบริหารเทคโนโลยีดิจิทัล  
2.4.1.4.3 ผูใชงาน 

2.4.2 นโยบายการจัดช้ันความลับของสารสนเทศ (Information Classification Policy) 

2.4.2.1 แนวนโยบาย 
เพื่อใหสารสนเทศไดรับการปกปองที่เหมาะสม โดยสอดคลองกับความสำคัญของสารสนเทศนั้น ๆ ที่มี
ตอสำนักงาน 

2.4.2.2 แนวทางปฏิบัติ  
2.4.2.2.1 ชั้นความลับของสารสนเทศ (Classification of Information) 

ก) การจัดระดับชั้นความลับตองพิจารณาถึงขอกำหนดทางดานกฎหมาย คุณคา 
ระดับความสำคัญ และระดับความออนไหวเพื่อปองกันมิใหขอมูลถูกเปดเผย
หรือเปลี่ยนแปลงโดยไมไดรับอนุญาต โดยใหปฏิบัติอยางเหมาะสมตามระดับชั้น
ความลับของขอมูล 

ข) ผู จัดการฝายตองกำหนดประเภทของขอมูล ระดับความสำคัญ ลำดับชั้น
ความลับของขอมูล รวมทั้ง ระดับชั้นการเขาถึง และชองทางการเขาถึง เปน
ลายลักษณอักษรและมีการสื่อสารใหผูท่ีเก่ียวของรับทราบ 

ค) แนวทางการแบงประเภทของขอมูล 

• ขอมูลสารสนเทศดานการบริหาร ไดแก ขอมูลนโยบาย ขอมูลยุทธศาสตร และ 
คำรับรอง ขอมูลบุคลากร และขอมูลงบประมาณการเงินและบัญชี 

• ขอมูลสารสนเทศดานการใหบริการ ไดแก ขอมูลบริการตาง ๆ 

• ขอมูลสารสนเทศดานการบินตาง ๆ  
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ง) แนวทางการจัดแบงระดับชั้นการเขาถึง 

• ขอมูลลับที่สุด หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิด 
ความเสียหายอยางรายแรงท่ีสุด 

• ขอมูลลับมาก หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิด 
ความเสียหายอยางรายแรง 

• ขอมูลลับ หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความ
เสียหาย 

• ขอมูลใชภายใน หมายถึง ขอมูลท่ีใชเฉพาะภายในสำนักงานเทานั้น 

• ขอมูลสาธารณะ หมายถึง ขอมูลท่ีสามารถเปดเผยหรือเผยแพรแกสาธารณะได 
จ) จัดแบงระดับชั้นการเขาถึง 

• การเขาถึงและการใชงานขอมูลลับท่ีสุด ผูอำนวยการหรือผูจัดการฝายท่ีเปน
เจาของขอมูลขาวสารเปนผูกำหนดสิทธิในการเขาถึงและใชงานขอมูล โดย
ผานการอนุมัติเปนลายลักษณอักษรจากผูอำนวยการ และตองมีการลงนาม
ในเอกสารขอตกลงการไมเปดเผยขอมูล (Non-disclosure Agreement) 
เวนแตการเผยแพรดังกลาวเปนไปตามอำนาจท่ีกฎหมายใหการรับรอง 

• การเขาถึงและการใชงานขอมูลลับมาก ผูจัดการฝายที่เปนเจาของขอมูล
ขาวสารเปนผูกำหนดสิทธิในการเขาถึงและใชงานขอมูล โดยผานการอนุมตัิ
จากผูจัดการฝายที่เปนเจาของขอมูลหรือผูบริหารเทคโนโลยีสารสนเทศ
ร ะด ั บ ส ู ง  (Chief Information Officer: CIO) ของสำน ั ก ง าน  หรื อ
ผูอำนวยการ และตองมีการลงนามในเอกสารขอตกลงการไมเปดเผยขอมูล 
(Non-disclosure Agreement) เวนแตการเผยแพรดังกลาวเปนไปตาม
อำนาจท่ีกฎหมายใหการรับรองการเขาถึงและการใชงานขอมูลลบั ผูจัดการ
ฝายที่เปนเจาของขอมูลขาวสารเปนผูกำหนดสิทธิในการเขาถึงและใชงาน
ขอมูล และตองมีการลงนามในเอกสารขอตกลงการไมเปดเผยขอมูล (Non-
disclosure Agreement) เวนแตการเผยแพรดังกลาวเปนไปตามอำนาจท่ี
กฎหมายใหการรับรอง 

• การเขาถึงและการใชงานกลุ มขอมูลใชภายใน เจาหนาที ่ทั ้งหมดของ
สำนักงานสามารถเขาถึงและใชงานขอมูลได 

• การเขาถึงและการใชงานขอมูลสาธารณะ ไมมีขอบังคับพิเศษ 
2.4.2.2.2 การบงชี้สารสนเทศ (Labeling of Information) 
ตองมีการจัดทำการบงชี้สารสนเทศ มีการสื่อสาร และปฏิบัติตามที่สอดคลองกับขั้นตอนการ
ปฏิบัติท่ีสำนักงานกำหนดไวและใหเหมาะสมกับชั้นความลับท่ีกำหนดไว 
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2.4.2.3 ผูรับผิดชอบ 
2.4.2.3.1 ผูจัดการฝาย  
2.4.2.3.2 ฝายบริหารเทคโนโลยีดิจิทัล  
2.4.2.3.3 ผูใชงาน  

2.4.3 นโยบายการจัดการส่ือท่ีใชในการบันทึกขอมูล (Media Handling Policy) 

2.4.3.1 แนวนโยบาย 
เพ่ือปองกันการเปดเผย การเปลี่ยนแปลงแกไข การลบหรือการทำลายสินทรัพยสารสนเทศโดยไมไดรับอนุญาต 

2.4.3.2 แนวทางปฏิบัติ 
2.4.3.2.1 การบริหารจัดการสื่อบันทึกขอมูลท่ีสามารถเคลื่อนยายได (Management of 
Removable Media) 

ก) ขอมูลท่ีมีชั้นความลับ ตองกำหนดใหมีการทำลายเม่ือไมมีการใชงานแลว  
ข) ในกรณีที่สื ่อบันทึกขอมูลนั้นไมไดถูกนำมาใชงานแลว กอนที่จะนำออกไปจาก

สำนักงาน ตองม่ันใจวาขอมูลท่ีอยูในสื่อดังกลาวไมสามารถกูคืนกลับมาใชงานไดอีก  
ค) ในกรณีที่จำเปนตองนำสื่อบันทึกขอมูลออกนอกสำนักงาน จะตองไดรับการ

อนุมัติจากผูบังคับบัญชาของหนวยงานท่ีรับผิดชอบสื่อบันทึกขอมูลดังกลาว และ
ตองบันทึกการโยกยายเพ่ือใชในการตรวจสอบ 

ง) สื่อบันทึกขอมูลทั้งหมดจะตองถูกจัดเก็บอยางปลอดภัย อยูในสภาพแวดลอมท่ี 
ไมเปนอันตรายตอสื่อบันทึกขอมูล 

จ) ในการจัดเก็บสื่อบันทึกขอมูลที่สำคัญ ตองมีการปองกันการรั่วไหลหรือเปดเผย
ขอมูล 

ฉ) หามไมใหนำสื่อบันทึกขอมูลที่สามารถเคลื่อนยายไดไปใชเพื่อกิจการอื่นซึ่งไม
เก่ียวกับภารกิจของสำนักงาน 

2.4.3.2.2 การทำลายสื่อบันทึกขอมูล (Disposal of Media) 
การทำลายสื่อบันทึกขอมูลที่ไมมีความจำเปนตองใชงาน ตองทำใหไมสามารถกูคืนขอมูลเดิม
กลับมาใชไดอีก และใหมีการจัดทำบันทึกการทำลายอยางเหมาะสม 

2.4.3.2.3 ข้ันตอนปฏิบัติสำหรับการจัดการสารสนเทศ (Information Handling Procedures) 
เพ่ือปองกันการเขาถึงโดยไมไดรับอนุญาตหรือการใชงานผิดวัตถุประสงค ผูใชงานตองปฏิบัติ
ตามข้ันตอนการปฏิบัติการจัดระดับชั้นความลับของขอมูล 

2.4.3.2.4 การสรางความมั ่นคงปลอดภัยสำหรับเอกสารระบบสารสนเทศ (Security of 
System Documentation) 

ก) จัดเก็บอยางม่ันคงปลอดภัย ตามระดับชั้นความลับของขอมูล 
ข) มีการกำหนดบุคคลท่ีมีสิทธิเขาถึงเอกสารระบบสารสนเทศใหนอยท่ีสุด และตอง

ไดรับการอนุมัติจากเจาของระบบงาน 
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ค) ไมจัดเก็บเอกสารระบบสารสนเทศที่มีความสำคัญไวในเครือขายสาธารณะ หาก
จำเปนตองใชงานเครือขายสาธารณะ จะตองมีระบบการปองกันท่ีเหมาะสม 

2.4.3.2.5 การสงสื่อบันทึกขอมูลออกไปภายนอกสำนักงาน (Physical Media Transfer) 
ก) ใชวิธีการขนสงหรือพนักงานสงของที่เชื่อถือไดและมีกระบวนการตรวจสอบ

พนักงานสงของ 
ข) บรรจุภัณฑตองปองกันความเสียหายในระหวางการสงโดยเปนไปตามความ

เหมาะสม 
ค) ตองมีการควบคุมท่ีจำเปนในการปกปองขอมูลสำคัญจากการเปดเผยหรือแกไขโดย

ไมไดรับอนุญาต เชน การเขารหัสใหสอดคลองตามชั้นความลับ 
ง) สงดวยตนเองหรือเจาหนาที่ของสำนักงานและลงบันทึกการรับ-สง เพื่อสามารถ

ตรวจสอบได 
จ) บางกรณีอาจจะตองใชวิธีการแยกสงออกหลายสวนและหลายเสนทางเพ่ือ

กระจายความเสี่ยง 

2.4.3.3 ผูรับผิดชอบ 
2.4.3.3.1 เจาของระบบงาน 
2.4.3.3.2 ฝายบริหารเทคโนโลยีดิจิทัล  
2.4.3.3.3 ผูดูแลระบบ 
2.4.3.3.4 ผูใชงาน 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 



 

นโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  
(Information Security Policy) และแนวปฏิบัติท่ีเก่ียวของ 

บทท่ี 2: นโยบายและแนวปฏิบัติ 

 

ฉบับท่ี 01, ปรับปรุงครั้งท่ี 00  2-19 
วันท่ี: 23 มิ.ย. 2565 

 

 

 

 

 

 

 

 

2.5 หมวด 5 การควบคุมการเขาถึง (ACCESS CONTROL) 
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หมวด 5  
การควบคุมการเขาถึง  
(Access Control) 

วัตถุประสงค  

เพื่อกำหนดมาตรการควบคุมบุคคลที่ไมไดอนุญาตเขาถึงระบบเทคโนโลยีสารสนเทศและการสื่อสารขององคกร 
และปองกันการบุกรุกผานระบบเครือขายจากผูบุกรุก จากโปรแกรมชุดคำสั่งไมพึงประสงค ท่ีจะสรางความเสียหาย
แกขอมูล หรือการทำงานของระบบเทคโนโลยีสารสนเทศและการสื่อสารใหหยุดชะงัก และทำใหสามารถตรวจสอบ
ติดตามพิสูจนตัวบุคคลท่ีเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารขององคกรไดอยางถูกตอง  

แนวนโยบายและแนวทางปฏิบัต ิ

สำนักงานการบินพลเรือนแหงประเทศไทยมีแนวนโยบายในเรื่องการควบคุมการเขาถึงดานเทคโนโลยี
สารสนเทศ ดังตอไปนี้  

2.5.1 การควบคุมการเขาถึงและการใชงานระบบสารสนเทศ (Information System Access Control Policy)   
2.5.2 การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 
2.5.3 การกำหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibilities) 
2.5.4 การควบคุมการเขาถึงเครือขาย (Network Access Control) 
2.5.5 การควบคุมการเขาถึงระบบปฏิบัติการ (Operation System Access Control) 
2.5.6 การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั ่นและสารสนเทศ (Application and 

Information Access Control) 
2.5.7 การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access Control) 
2.5.8 การควบคุมหนวยงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ (Outsource Access Control) 
2.5.9 นโยบายการบริหารจัดการรหัสผาน (Password Management Policy) 

2.5.1 การควบคุมการเขาถึงและการใชงานระบบสารสนเทศ (Information System Access Control Policy) 

2.5.1.1 แนวนโยบาย 
เพ่ือใหผูรับผิดชอบและผูท่ีมีสวนเก่ียวของกับการปฏิบัติงาน รับทราบ เขาใจ และตระหนักถึงความสำคัญ
ของการควบคุมการเขาถึงขอมูลและการใชงานระบบสารสนเทศใหเปนตามนโยบายการรักษาความั่นคง
ปลอดภัยสารสนเทศและสามารถปฏิบัติตามแนวทางที่กำหนดอยางเครงครัด ซึ่งจะเปนทางหนึ่งในการ
ปกปองขอมูลและสารสนเทศจากการเขาถึงโดยผูท่ีไมไดรับอนุญาต 

2.5.1.2 แนวทางปฏิบัติ 
ผู จัดการฝายบริหารเทคโนโลยีดิจิทัล หรือผู ที ่มีอำนาจควบคุมดูแล ตองจัดใหมีคู ม ือปฏิบัติงาน 
(Documented Operating Procedures) โดยมีการดำเนินการอยางนอยดังตอไปนี้ 
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2.5.1.2.1 ผูที ่เขาใชงานเครื่องคอมพิวเตอรหรือระบบสารสนเทศของหนวยงานจะตองเปน
ผูใชงาน ท่ีไดรับอนุญาตจากหนวยงาน เทานั้น  

2.5.1.2.2 ผูดูแลระบบตองมีการจัดเก็บบันทึกเหตุการณหรือกิจกรรมตาง ๆ ของผูใชงานตั้งแต
เริ่มเขาใชงานจน สิ้นสุดการใชงาน เพ่ือใชเปนฐานขอมูลในการตรวจสอบ  

2.5.1.2.3 ผูดูแลระบบตองมีการกําหนดสิทธิการใชงานและการเขาถึงตามระดับความสําคัญ
ของผูใชงานซ่ึงเห็นชอบ โดยผูบริหารของหนวยงานตนสังกัด  

2.5.1.2.4 ผูดูแลระบบตองมีการกําหนดสิทธิในการเขาใชงานแกผู ใชงานใหตรงตามหนาท่ี 
ความรับผิดชอบ โดยสามารถตรวจสอบสิทธิได  

2.5.1.2.5 การเขาถึงระบบดวย VPN ตองไดรับการอนุญาตและสิทธิการเขาใชงานระบบ จาก
ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล   

2.5.1.2.6 ผู ด ูแลระบบสามารถควบคุมหรือตัดสิทธิการใชงานของผู ใช งานไดตามความ
เหมาะสม หากผูใชงานกระทําการใด ๆ ในทางท่ีผิดตามประกาศของสํานักงาน 

2.5.1.2.7 ผูดูแลระบบตองจัดทําบัญชีทรัพยสินหรือทะเบียนทรัพยสินการจําแนกกลุมทรัพยากร
ของระบบหรือการทํางาน โดยใหกําหนดกลุมผูใชงานและสิทธิของกลุมผูใชงาน  

2.5.1.2.8 ผู ดูแลระบบตองกําหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศ ท่ี
เก่ียวของกับการอนุญาตการกําหนดสิทธิ หรือการมอบอํานาจ ดังนี้  
ก) กําหนดสิทธิของผูใชงานแตละกลุมที่เกี ่ยวของ เชน อานอยางเดียว สรางขอมูล 

ปอนขอมูล แกไข อนุมัติ  
ข) กําหนดเกณฑการระงับสิทธิ มอบอํานาจ ใหเปนไปตามการบริหารจัดการการ

เขาถึงของผูใชงาน (User Access Management) ท่ีไดกําหนดไว  
ค) ผูใชงานที่ตองการเขาใชงานระบบสารสนเทศของหนวยงานจะตองไดรับการ

อนุมัติจากผูจัดการตนสังกัด และไดรับการพิจารณาอนุมัติจากผูจัดการฝาย
บริหารเทคโนโลยีดิจิทัล หรือผูดูแลระบบท่ีไดรับมอบหมาย   

2.5.1.3 ผูรับผิดชอบ  

2.5.1.3.1 ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล   

2.5.1.3.2 ผูดูแลระบบท่ีไดรับมอบหมาย  

 

2.5.2 การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management) 

2.5.2.1 แนวนโยบาย 
เพ่ือควบคุมการเขาถึงและใชงานระบบสารสนเทศและการสื่อสารของ กพท. ครอบคลุมการเขาถึงระบบเทคโนโลยี
สารสนเทศ ระบบเครือขาย ระบบปฏิบัติการ รวมถึงระบบงานหรือโปรแกรมประยุกตและสารสนเทศ เฉพาะผูท่ี
ไดรับอนุญาต โดยมีการควบคุมและจัดการสิทธิการเขาถึงและใชงานอยางเหมาะสม รวมถึงสรางความรูความ
เขาใจใหกับผูใชงาน เพื่อใหเกิดความตระหนักความเขาใจถึงภัยและผลกระทบที่เกิดจากการใชงานระบบ
สารสนเทศโดยไมระมัดระวัง หรือรูเทาไมถึงการณ รวมถึงกำหนดใหมีมาตรการเชิงปองกันตามความเหมาะสม 
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2.5.2.2 แนวทางปฏิบัต ิ
2.5.2.2.1 การลงทะเบียนผูใชงาน (User Registration) ตองกำหนดใหมีขั ้นตอนการปฏิบัติ

สำหรับการลงทะเบียนผูใชงาน เม่ือมีการอนุญาตใหเขาถึงระบบ สารสนเทศ และการ
ตัดออกจากทะเบียนของผูใชงาน เม่ือมีการยกเลิก เพิกถอนการอนุญาตดังกลาว  

2.5.2.2.2 การบริหารจัดการสิทธิของผูใชงาน (User Management) ตองจัดใหมีการควบคุม
และจำกัดสิทธิ เพ่ือเขาถึงและใชงานระบบสารสนเทศแตละชนิดตาม ความเหมาะสม 
ทั้งนี้รวมถึงสิทธิจำเพาะ สิทธิพิเศษ และสิทธิอื่น ๆ ที่เกี่ยวของกับการเขาถึง โดยมี
รายละเอียดประกอบดวย  

2.5.2.2.3 มีการแสดงรายละเอียดที่เกี่ยวกับการควบคุมและจํากัดสิทธิเพื่อใหสามารถเขาถึง 
และใชงานระบบสารสนเทศแตละชนิดตามความเหมาะสม ซึ่งหมายรวมถึงสิทธิ 
จําเพาะ สิทธิพิเศษ และสิทธิอ่ืน ๆ ท่ีเก่ียวของกับการเขาถึงขอมูลสารสนเทศ  

2.5.2.2.4 การละเมิดหรือบุกรุกโดยผูไมมีสิทธิในการเขาถึงขอมูลผูละเมิดจะถูกลงโทษตาม 
พระราชบัญญัติวาดวยการกระทําผิดเก่ียวกับคอมพิวเตอร พ.ศ. 2550  

2.5.2.2.5 ผูใชมีสิทธิเขาใชงานผานระบบเครือขาย ระบบงาน และระบบปฏิบัติการตามท่ี 
ผูดูแลระบบกําหนด  

2.5.2.2.6 ผู ดูแลระบบตองมีการควบคุมการเขาถึงระบบปฏิบัติการ เพื ่อปองกันการเขาถึง
ระบบปฏิบัติการโดยไมไดรับอนุญาต และมีการกำหนดเวลาตัดการเชื่อมตอหรือการ
จำกัดระยะเวลาการเชื่อมตอ 

2.5.2.2.7 ผูดูแลระบบตองมีการทบทวนสิทธิการเขาถึงของผูใชงาน (Review of User Access 
Rights) ตองจัดใหมีกระบวนการทบทวนสิทธิการเขาถึงของผูใชงานระบบสารสนเทศ
ตามภารกิจและขอกำหนดดานความมั่นคงปลอดภัยของสำนักงานการบินพลเรือนแหง
ประเทศไทย โดยมีรายละเอียดประกอบดวย  

2.5.2.2.8 สิทธิการเขาถึงขอมูลของผูใชงานตองไดรับการพิจารณาทบทวนอยางสม่ำเสมอ โดย
ผู ดูแลระบบอยางนอยปละ 1 ครั ้ง และทุกครั ้งที ่มีการปรับเปลี ่ยน เชน การยาย
หนวยงาน การเลื่อนตําแหนง การเปลี่ยนหนาที่รับผิดชอบ หรือการยกเลิก การจาง 
เปนตน  

2.5.2.2.9 สิทธิการเขาถึงขอมูลควรไดรับการทบทวนและจัดสรรใหมเมื ่อมีการเคลื ่อนยาย 
บุคลากรภายในหนวยงาน  

2.5.2.2.10 การกําหนดสิทธิพิเศษควรไดรับการตรวจสอบอยางสม่ำเสมอตามชวงระยะเวลาท่ี
กําหนด เพ่ือม่ันใจไดวาไมมีการไดสิทธิพิเศษกับผูใชงานท่ีไมไดรับมอบอํานาจ  

2.5.2.2.11 การเปลี่ยนแปลงของผูใชงานท่ีไดรับสิทธิพิเศษควรถูกบันทึกเพ่ือการทบทวน  
2.5.2.3 ผูรับผิดชอบ 

2.5.2.3.1 ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล   

2.5.2.3.2 ผูดูแลระบบท่ีไดรับมอบหมาย  
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2.5.3 การกำหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibilities) 
2.5.3.1 แนวนโยบาย 
เพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู  หรือการลักลอบทำสำเนาขอมูล
สารสนเทศและ การลักขโมยอุปกรณประมวลผลสารสนเทศ โดยไดกำหนดหนาที่ความรับผิดชอบของ
ผูใชงานทุกคนในสำนักงานการบินพลเรือนแหงประเทศไทย  

2.5.3.2 แนวทางปฏิบัต ิ
2.5.3.2.1 การใชงานรหัสผาน (Password Use) กำหนดแนวปฏิบัติท่ีดีสำหรับผูใชงาน ในการ

กำหนดรหัสผาน การใชงานรหัสผาน และการเปลี่ยนรหัสผานท่ีมี คุณภาพ  
2.5.3.2.2 การปองกันอุปกรณในขณะท่ีไมมีผูใชงานท่ีอุปกรณ กำหนดแนวปฏิบัติท่ีเหมาะสม 
2.5.3.2.3 เพ่ือปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณของหนวยงานในขณะท่ีไมมีผูดูแล

ควรมีดังนี้   
2.5.3.2.4 มีมาตรการปองกันดูแลอุปกรณที่ไมมีผูใชงานหรือตองปลอยทิ้งไวโดยไมมีผูดูแล

ชั่วคราว  
2.5.3.2.5 สร างให ท ุกคนตองตระหนักและเอาใจใสต อการปองกันและดูแลอุปกรณ

คอมพิวเตอรและเครือขายของหนวยงานตลอดเวลา เพื่อไมใหเกิดความเสียหาย 
หรือสูญหาย หรือมีผูไมพึงประสงคเขาถึงระบบและอุปกรณตาง ๆ โดยไมไดรับ
อนุญาต  

2.5.3.2.6 ภายหลังการใชงานเครื่องแมขายหรือระบบคอมพิวเตอรเสร็จสิ้น จะตองทําการ 
Log Off ทุกครั้งเสมอ  

2.5.3.2.7 ติดตั้งใหเครื่องคอมพิวเตอรล็อคหนาจอหลังจากที่ไมไดใชงานเปนระยะเวลา 10 
นาที และตองใสรหัสผานใหถูกตองจึงจะสามารถเปดหนาจอได  

2.5.3.2.8 ตองล็อคอุปกรณและเครื่องคอมพิวเตอรท่ีสําคัญ เม่ือไมไดถูกใชงานหรือตอง ปลอย
ท้ิง โดยไมมีการดูแลชั่วคราว  

2.5.3.2.9 ผู บร ิหารมอบหมายหนวยงานผู ร ับผิดชอบ หร ือแตงต ั ้งผ ู ม ีส วนเก ี ่ยวข อง 
ในการควบคุมดูแลบริหารทรัพยสินของหนวยงานไมใหเกิดความเสียหาย หรือ 
สูญหาย หรือถูกบุกรุกขอมูลสารสนเทศ  

2.5.3.2.10 การควบคุมสินทรัพยสารสนเทศและการใชงานระบบคอมพิวเตอร (Clear Desk 
and Clear Screen Policy) ตองควบคุมไมใหสินทรัพยสารสนเทศ เชน เอกสาร 
สื่อบันทึกขอมูล คอมพิวเตอรหรือสารสนเทศ อยูในภาวะ เสี่ยงตอการเขาถึงโดยผู
ซึ่งไมมีสิทธิ และตองกำหนดใหผูใชงานออกจากระบบสารสนเทศเมื่อวางเวนจาก
การใชงาน มีขอปฏิบัติ ดังนี้  

ก) ผูท่ีใชงานคอมพิวเตอรและอุปกรณ หรือระบบเครือขาย หรือระบบสารสนเทศ
ของหนวยงานจะตองเปนผูท่ีใชงานท่ีไดรับอนุญาตจากหนวยงาน เทานั้น  
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ข) หนวยงานผูรับผิดชอบจะตองจัดหาสถานที่ที ่ใชในการจัดเก็บเอกสาร สื่อ
บันทึก ขอมูล เครื่องคอมพิวเตอร และอุปกรณตาง ๆ ที่เกี่ยวของใหมีความ
เหมาะสม ไมใหไดรับความเสี่ยง  

ค) บุคลากรของสํานักงานทุกคนอนุญาตใหเขาใชพื้นที่และอุปกรณตาง ๆ ได
ตามสิทธิท่ีหนวยงานกําหนด เทานั้น  

ง) ตองตรวจสอบสิทธิการใชงานในแหลงทรัพยากรตาง ๆตามลําดับความสําคัญ  
จ) ตองจัดเก็บสื่อการบันทึกเหตุการณไวในที่ที่ปลอดภัยและมีการตรวจสอบ

ระบบอยางสม่ำเสมอ  
ฉ) ตองจัดเก็บบันทึกเหตุการณการเขา-ออกพื้นที่ของสำนักงาน เพื่อใชเปน

ฐานขอมูลในการตรวจสอบ  
ช) ตองจัดเก็บบันทึกเหตุการณหรือกิจกรรมตาง ๆ ของผูใชงานตั้งแตเริ่มใชงาน

จนสิ้นสุดการใชงาน   
ซ) บุคคลภายนอกหรือเจาหนาที ่บริษัทที่เกี ่ยวของกับโครงการตาง ๆ ของ

สํานักงาน จะตองขออนุญาต เพื่อเขาใชพ้ืนที่และใชอุปกรณตาง ๆ ของ
สำนักงาน และตองไดรับการอนุมัติเปนลายลักษณอักษรจากผูจัดการฝาย
บริหารเทคโนโลยีดิจิทัล หรือผูท่ีไดรับมอบอํานาจกอนเขาพ้ืนท่ี เทานั้น  

ฌ) ตองตรวจสอบสิทธิการใชงานเครื่องคอมพิวเตอรหรือเครือขาย เชน ชื่อ
ผูใชงาน และรหัสผาน 

ญ) ตองตรวจสอบเกี่ยวกับความปลอดภัยของอุปกรณคอมพิวเตอรกอนเชื่อมตอ
กับ ระบบเครือขาย เชน ตรวจสอบไวรัส การยืนยันตัวบุคคลผานระบบ 
Active Directory (AD)  

2.5.3.3 ผูรับผิดชอบ  
2.5.3.3.1 ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล   

2.5.3.3.2 ผูดูแลระบบท่ีไดรับมอบหมาย  

2.5.4 การควบคุมการเขาถึงเครือขาย (Network Access Control) 

2.5.4.1 แนวนโยบาย  
เพ่ือปองกันการเขาถึงระบบเครือขายของสำนักงานการบินพลเรือนแหงประเทศไทยโดยไมไดรับอนุญาต  

2.5.4.2 แนวทางปฏิบัต ิ
2.5.4.2.1 เจาของระบบงานตองกำหนดหนาที่ความรับผิดชอบและขั้นตอนการปฏิบัติงาน 

(Operational Procedures and Responsibilities) ไดแก  
ก) เจาของระบบงานตองจัดทำคูมือและขั้นตอนการปฏิบัติงานของระบบงาน

นั้นๆ โดยมีเนื้อหาท่ีสำคัญเก่ียวกับการใชงาน  
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ข) ในกรณีที่มีการเปลี่ยนแปลงแกไขระบบสารสนเทศ ตองปฏิบัติตามขั้นตอน
การบริหารจดัการการเปลี่ยนแปลง 

ค) เจาของระบบงานตองกำหนดหนาท่ีความรับผิดชอบในการดำเนินงานของผูท่ี
เก่ียวของไวอยางชัดเจน 

ง) เจาของระบบงานตองกำหนดหนาที่ความรับผิดชอบ รวมทั้งวิธีปฏิบัติเมื่อมี
เหตุการณดานความมั ่นคงปลอดภัยตามขั ้นตอนการปฏิบัต ิการแกไข
เหตุการณไมพึงประสงค 

จ) เจาของระบบงานตองแยกเครื ่องคอมพิวเตอรที ่ใชในการพัฒนาระบบ
สารสนเทศออกจากเครื่องท่ีทำงานจริงหรือเครื่องใหบริการ 

ฉ) ผูดูแลระบบเครือขายตองรับผิดชอบในการตรวจสอบและดูแลอุปกรณท่ี
เกี่ยวของในระบบเครือขายทั้งหมด รวมทั้งอุปกรณที่ใชสำหรับการเขาถึง
ระยะไกล (Remote Equipment)  

ช) การดำเนินการใด ๆ ภายในระบบเครือขาย ตองอยูภายในการควบคุมดูแล
และการร ับผ ิดชอบของผ ู ด ูแลระบบเคร ือข าย และต องรายงานตอ
ผูบังคับบัญชา เพื่อควบคุมการใชงานระบบเครือขายใหมีประสิทธิภาพสูงสุด 
และใหมีความสอดคลองโดยท่ัวกัน 

2.5.4.2.2 การบริหารจัดการเครือขาย (Network Management)  
ก) อุปกรณที ่ทำหนาที ่เชื ่อมโยงกับระบบเครือขาย เพื ่อการทำงานภายใน

สำนักงาน ไดแก Router และ Switch มีขอปฏิบัติ ดังนี้  

• อุปกรณที่ทำหนาที่ขยายการเชื่อมโยงเครือขาย ตองปด Service Port ท่ี
ไมจำเปนและการสงขอมูลการทำงานของอุปกรณเครือขายจะตองไมใชคา 
Default Community, Default Username และ Default Password  

• กรณีเชื่อมโยงเครือขายโดยพลการแลวทำใหเกิดความเสียหายกับระบบ
เครือขายจะตองถูกลงโทษตามท่ีกำหนดไว  

• ผูดูแลระบบเครือขายตองมีแผนดำเนินการบำรุงรักษาและปรับปรุง
ระบบเครือขาย เพ่ือใหสามารถใชงานไดอยางตอเนื่อง  

• ผูดูแลระบบจะตองไมใชอำนาจหนาที่ของตนในการเขาถึงขอมูลที่รับ
หรือสงผานระบบเครือขาย ซ่ึงตนไมมีสิทธิในการเขาถึงขอมูลนั้น 

ข) อุปกรณที่ทำหนาท่ี Remote Access เพื่อการควบคุมระบบจากระยะไกล 
ไดแก Virtual Private Network (VPN) มีขอปฏิบัติดังนี้  

• ต องม ีการปร ับปร ุ งช  อง โหว อย  า งสม ่ ำ เสมอ และสำรองค า 
Configuration ของอุปกรณทุกครั ้งที ่ติดตั้ง หรือมีการเปลี่ยนแปลง 
หรือตามระยะเวลาท่ีกำหนด  

• เมื่อมีการทดสอบการเขาใชงานระบบสารสนเทศระยะไกลเสร็จสิ้นใหลบ
บัญชีผูใชงานท่ีใชในการทดสอบออกจากระบบเพ่ือไมใหผูไมมีสิทธิเขามาใช  
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• ตองไมมีการตั้งคา Default Community, Default Username และ 
Default Password หรือทำการเปลี่ยนคาดังกลาวเพ่ือความปลอดภัย 

ค) เครื่องแมขายและอุปกรณที่ติดตั้งเพื่อการทำงานภายในสำนักงาน มีขอ
ปฏิบัติดังนี้ 

• ตองมีการปรับปรุงชองโหวอยางสม่ำเสมอ และตองมีการสำรองคา 
Configuration ของเคร ื ่องแม ข ายท ุกคร ั ้ งท ี ่ ต ิดต ั ้ ง  หร ือม ีการ
เปลี่ยนแปลง หรือตามระยะเวลาท่ีกำหนด  

• ตองไมเปดเผย OS Version, Service Port, IP Address และ Service 
Patch Version ใหบุคคลท่ีไมเก่ียวของทราบ  

• ออกจากระบบทุกครั้งเม่ือเลิกใชงาน  

• ผูดูแลระบบตองสำรองขอมูลและระบบปฏิบัติการอยางนอยเดือนละครั้ง 
และทดสอบการกู คืนขอมูลอยางนอยปละ 1 ครั ้ง โดยสอดคลองกับ
ความสำคัญของระบบ  

• อุปกรณแมขายและอุปกรณเครือขายตองไดรับการตั้งคาใหมีความ
มั่นคงปลอดภัยกอนนำมาติดตั้งบนระบบเครือขาย เชน การกำหนด
รหัสผานสำหรับบัญชีรายชื่อซึ่งใชในการบริการจัดการอุปกรณใหมี
ความแข็งแกรง เปด Service Port เฉพาะที่จำเปนตองใชงานเทานั้น 
เปนตน รวมทั้ง กำหนด Access Control List ของตัวอุปกรณสื่อสาร
เพ่ือลดชองโหวตาง ๆ อยางเหมาะสม  

ง) กำหนดใหมีวิธีปฏิบัติในการเก็บบันทึก Log และตรวจสอบสิ่งผิดปกติตาง ๆ 
ภายในระบบเครือขาย  

จ) การใชงานเครื่องมือตาง ๆ (Tools) เพื่อตรวจสอบระบบเครือขาย ตอง
กระทำโดยผูดูแลระบบเครือขายหรืออยูภายใตการควบคุมดูแลของผูดูแล
ระบบเครือขายเทานั้น และตองไดรับการอนุมัติจากผูจัดการฝายและสำนัก
ท่ีเก่ียวของกอนทุกครั้ง โดยจะจำกัดการใชงานเฉพาะเทาท่ีจำเปนเทานั้น 

ฉ) การใชงานระบบไฟรวอล (Firewall) และระบบตรวจจับและปองกันการบุก
รุก(IDS/IPS) ตองดำเนินการ ดังตอไปนี้ 

• มีการระบุขอบเขต (Trust Zones) ของเครือขาย เช น เครือขาย 
Internet, Web Servers, โซนการเชื่อมตอภายนอก เครือขายภายใน
องคกร และโซน Remote Access และออกแบบการควบคุมการจราจร
ดวยระบบ Firewall ในแตละโซน 

• มีการระบุการควบคุมระบบ Firewall ในรูปแบบของเอกสาร เพ่ือใชใน
กรณีท่ีมีการเปลี่ยนแปลงหรือเคลื่อนยายระบบ 

• มีการจดัเก็บ Log File และการจราจรของเครือขายเปนประจำและสม่ำเสมอ 
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• มีการตรวจจับเหตุการณตาง ๆ ท่ีเกิดข้ึนใน Host หรือเครือขายขอมูล 
ช) การใชงานเครือขาย (Internet Security Policy) 

• มีการตรวจสอบสิทธิการใชงานคอมพิวเตอรหรือเครือขาย เชน 
หมายเลขเครื่องคอมพิวเตอร 

• มีการบำรุงรักษาการบันทึกเหตุการณและการตรวจสอบระบบ พรอม
ท้ังจัดเก็บไวในท่ีท่ีปลอดภัย 

• มีการจัดเก็บบันทึกเหตุการณการเขาถึงของระบบ 

• จัดทำกำหนดการการตรวจสอบระบบพรอมทั้งผูรับผิดชอบเมื่อมีการ
ใหบริการระบบเครือขาย 

2.5.4.2.3 การควบคุมการเขาถึงระบบเครือขาย  
ก) ผูใชงานทุกคนจะไดรับสิทธิในการเขาใชงานระบบตาง ๆ รวมถึงระบบเครือขาย

ตามหนาที่รับผิดชอบเทาที่จำเปนเทานั้น โดยผูใชงานที่ตองการเขาถึงระบบใด ๆ 
และระบบเครือขาย ตองดำเนินการขออนุมัติตอผูจัดการฝายบริหารเทคโนโลยี
ดิจิทัล และผูจัดการฝายตนสังกัดท่ีเกี ่ยวของอยางเหมาะสมทุกครั้ง ทั้งนี้ การ
พิจารณาใหสิทธิในการเขาถึงระบบจะตองสอดคลองตามนโยบายการควบคุมการ
เขาถึงขอมูลและระบบเทคโนโลยีสารสนเทศ  

ข) ผูดูแลระบบเครือขายตองกําหนดใหผูใชงานสามารถเขาถึงระบบสารสนเทศไดแต
เพียง บริการท่ีไดรับอนุญาตใหเขาถึงเทานั้น  

ค) การเชื่อมตอเขาสูระบบเครือขายของสำนักงานผานระบบเครือขายไรสายตอง
ไดรับการเขารหัสอยางเหมาะสม 

ง) การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of User Access Right) ตองมี 
การทบทวนอยางนอยปละ 2 ครั้ง หรือเมื่อมีการเปลี่ยนแปลงที่สำคัญ ไดแก  
การลาออก เปลี่ยนตำแหนง โอนยาย หรือสิ้นสุดการจาง 

จ) สิทธิการเขาถึงของหนวยงานภายนอกหรือผูใหบริการภายนอก (Third Party) 
ตองไดรับการถอดถอนเมื่อสิ้นสุดการดำเนินงาน หมดสัญญา หรือสิ้นสุดขอตกลง
ทันที และตองมีการปรับปรุงใหเปนปจจุบัน 

2.5.4.2.4 ผูใชงาน VPN ท่ีอยูภายนอกหนวยงาน (User Authentication for External 
Connections) จะตองมีกระบวนการในการยืนยันตัวบุคคลกอนท่ีจะอนุญาตใหเขาใช
งานระบบเครือขาย ของหนวยงานได ดังนี้  
ก) ผูใชงานที่จะเขาใชงานระบบตองแสดงตัวตน (Identification) ดวยชื่อผูใชงาน 

(Username) และรหัสผาน (Password) ทุกครั้ง  
ข) การอนุญาตใหใชชื่อผูใชงาน (username) และรหัสผาน (password) ในการเขา

ใชงานตองขึ้นอยูกับความจําเปนของการดําเนินงานและดานเทคนิค รวมทั้งตอง
ไดรับความเห็นชอบจากผูบังคับบัญชา  
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ค) หากหนวยงานหรือผูปฏิบัติงานที่มีความประสงคขอใชชื่อผูใชงาน จะตองไดรับ 
ความเห็นชอบจากผูบังคับบัญชาและฝายบริหารเทคโนโลยีดิจิทัล กอน โดยจะตอง
รับผิดชอบหากเกิดขอผิดพลาดท่ีเกิดข้ึนท้ังสิ้น  

2.5.4.2.5 การระบุอุปกรณบนเครือขาย (Equipments Identification in Networks) ตองมี
วิธีการ ที่สามารถระบุอุปกรณบนเครือขายได และใชวิธีการระบุอุปกรณบนเครือขาย
เปนการยืนยันการเขาถึง ดังนี้  
ก) การนําอุปกรณเครือขายมาเชื่อมตอกับเครือขายของหนวยงานตองไดรับอนุญาต

จากฝายบริหารเทคโนโลยีดิจิทัล กอนจึงจะสามารถดําเนินการได  
ข) ผูดูแลระบบเครือขายมีหนาท่ีในการเชื่อมตอสัญญาณท่ีไดรับอนุญาตและใหสิทธิใน 

การเชื ่อมตอตามท่ีฝายบริหารเทคโนโลยีดิจ ิทัล กําหนด และสามารถระงับ
สัญญาณการเชื่อมตอไดเม่ือสิ้นสุดการอนุญาต  

ค) จะตองมีการจํากัดสิทธิการเขาใชอุปกรณได โดยใหมีการกําหนดวิธีการพิสูจน 
ตัวตนในการเขาใชงานอุปกรณโดยใช Username Password หมายเลข MAC 
Address เพ่ือความปลอดภัยและเหมาะสมในการเขาถึง  

2.5.4.2.6 การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ (Remote Diagnostic 
and Configuration Port Protection) ตองควบคุมการเขาถึงพอรตที ่ใช ส ําหรับ
ตรวจสอบ และปรับแตงระบบท้ังการเขาถึงทางกายภาพและทางเครือขาย ดังนี้ 
ก) ผูดูแลระบบตองกำหนดการเปด-ปดพอรตของอุปกรณเครือขายเพื่อควบคุมการ

เขาถึงตอพอรตของอุปกรณเครือขายตาง ๆ 
ข) ผูดูแลระบบตองควบคุมการเขาถึงพอรตท่ีใชสําหรับการวิเคราะหปญหาและการ

ตั้งคาระบบท้ังทางกายภาพและโดยมีการลอกอินเขามาใชงาน 
ค) ผู ใหบริการภายนอกท่ีเขามาดำเนินการบำรุงรักษา บริหารจัดการพอรตของ

อุปกรณเครือขาย หรือบริหารจัดการผานระบบเครือขาย ตองไดรับการอนุมัติจาก
ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล   

ง) ปดการใชงานหรือควบคุมการเขาถึงพอรต  (Port) ที่ใชสําหรับตรวจสอบและ
ปรับแตงระบบใหใชงานไดอยางจํากัดระยะเวลาเทาที่จําเปน โดยตองไดรับการ
อนุมัติจากผูจัดการฝายบริหารเทคโนโลยีดิจิทัล   

จ) ติดตั้งอุปกรณเครือขายที่ใชสําหรับการปรับแตงคา Configuration ไวในหอง 
คอมพิวเตอรแมขายที่มีระบบควบคุมการเขาออก เพื่อปองกันการเขาถึงทาง 
กายภาพตออุปกรณและทําการเปลี่ยนแปลงแกไขโดยไมไดรับอนุญาต  

ฉ) ผูดูแลระบบตองบริหารจัดการพอรต (Port) ของระบบหรืออุปกรณตามความ
จําเปนในการใช งานอยางสม่ำเสมอ อยางนอยเดือนละ 1 ครั้ง  

ช) กําหนดวิธีการปองกันชองทางที่ใชในการบํารุงรักษาระบบผานเครือขาย และ 
การตรวจสอบและปรับแตงระบบ สําหรับการเขาถึงทางกายภาพและการเขาถึง 
ทางเครือขาย   
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2.5.4.2.7 ทําการแบงแยกเครือขาย (Segregation in Networks) สําหรับกลุมผูใชงาน  
ก) ตองทำการแบงแยกเครือขายสำหรับกลุ มผู ใช งานใหมีความเหมาะสมตาม 

ความตองการควบคุมความปลอดภัย เพื่อควบคุมการเขาถึงระบบและเครือขาย
สำคัญใหมีความมั่นคงปลอดภัยในการติดตอสื่อสาร หรือการสงผานขอมูล โดย
แบงออกเปน 2 เครือขาย คือ เครือขายสำหรับผูใชงานภายใน และเครือขาย
สำหรับผูใชงานภายนอก 

ข) กำหนดใหม ีการแยกสภาพแวดลอมสำหร ับระบบสำคัญ (Sensitive System 
Isolation) โดยทำการแยกออกจากระบบอ่ืน (Segregation in Networks) 

ค) กำหนดใหมีการแบงแยก และควบคุมเครือขายไรสายกับเครือขาย LAN ดวย
อุปกรณ Firewall เพ่ือควบคุมการเขาถึงท่ีเหมาะสม  

2.5.4.2.8 มีการควบคุมการเชื่อมโยงเครือขาย (Network Connection Control) ฝายบริหาร
เทคโนโลยีดิจิทัล ตองควบคุมการเขาถึงหรือใชงานเครือขายที่มีการใชรวมกัน หรือ
เชื่อมโยงระหวางหนวยงานใหสอดคลองกับแนวปฏิบัติอยางนอย ดังนี้  
ก) การจํากัดสิทธิ ความสามารถของผูใชงานในการเชื่อมตอเขาสูเครือขาย ตามสิทธิ 

ท่ีไดรับตามอํานาจหนาท่ีของตน   
ข) ระบุอุปกรณ เครื่องมือที่ใชควบคุมการเชื่อมตอเครือขาย ผูใชงานหามนําอุปกรณ

เครือขายมาติดตั้งกอนไดรับอนุญาต  
ค) ควบคุมไมใหมีการเปดใหบริการบนเครือขาย โดยไมไดรับอนุญาต โดยจัดใหมีการใช

งาน Firewall เพื่อควบคุมการเขาใชงานขอมูล แอปพลิเคชัน และ service ตาง ๆ 
บนระบบเครือขายใหเปนไปตามที่สำนักงานไดกำหนดไวเทานั้น และเพื่อปองกัน 
การเชื่อมตอ (Connections) ตาง ๆ ที่ไมพึงประสงคจากภายนอก โดยผูดูแล
ระบบ Firewall มีหนาที่ในการตรวจสอบ, ดูแล และติดตั้ง Firewall ใหเปนไป
ตาม Firewall Rule ที่กำหนดไว Firewall Rule ถือเปนขอมูลสำคัญซึ่งตองไดรับ
การดูแลรักษาอยางเหมาะสม ทั้งนี้ การดำเนินการเปลี่ยนแปลงใดๆ ตอ Firewall 
Rule จะตองปฏิบัต ิตามนโยบายการบริหารจัดการการเปลี ่ยนแปลงระบบ
สารสนเทศ 

ง) การเขาใชงานเชื่อมตอเครือขายตองทําการพิสูจนตัวตนกอนการเขาใชงานเครือขายทุก
ครั้ง  

จ) ควบคุมไมใหเปดเผยขอมูลระบบเครือขายท่ีสําคัญในการเชื่อมตอเขาสูระบบ ไดแก 
หมายเลข IP Address Username และ Password เปนตน    

2.5.4.2.9  มีการควบคุมการจัดเสนทางบนเครือขาย (Network Routing Control) ที่ใชในการ      
เชื่อมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของขอมูลไมถูกเปดเผย ดังนี้ 
ก) ควบคุมไมใหมีการเปดเผยแผนการใชหมายเลขเครือขาย (IP Address)  
ข) ตองมีการแปลงหมายเลขเครือขายเพ่ือแยกเครือขายยอย 
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2.5.4.2.10 การควบคุมการเขาใชงานจากระบบภายนอก (Remote Access) 
ก) การเขาสูระบบจากภายนอก (Remote Access) สูระบบสารสนเทศและเครือขาย

ของสำนักงานตองมีการกำหนดมาตรการรักษาความปลอดภัย 
ข) การเขาสูระบบจากภายนอก (Remote Access) ตองมีการตรวจสอบขอมูล และ

พิสูจนตัวตนของผูใชงาน โดยรหัสผาน หรือวิธีการเขารหัส 
ค) วิธีการใดๆ ก็ตามที่สามารถเขาสูระบบสารสนเทศและเครือขายไดจากระยะไกล 

ตองไดรับการอนุมัติจากผูจัดการฝายตนสังกัดและผูจัดการฝายบริหารเทคโนโลยี
ดิจิทัล  และมีการควบคุมอยางเขมงวดกอนเขาใชโดยปฏิบัติตามขอกำหนดของ
การเขาสูระบบสารสนเทศอยางเครงครัด 

ง) มีการควบคุมพอรต (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม  

2.5.4.3 ผูรับผิดชอบ 
2.5.4.3.1 ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล   

2.5.4.3.2 ผูดูแลระบบท่ีไดรับมอบหมาย   

2.5.5 การควบคุมการเขาถึงระบบปฏิบัติการ (Operation System Access Control) 

2.5.5.1 แนวนโยบาย 
เพ่ือรักษาความม่ันคงปลอดภัยและปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต 

2.5.5.2 แนวทางปฏิบัต ิ
2.5.5.2.1 การควบคุมการเขาถึงระบบปฏิบัติการของสำนักงาน 

ก) ผูดูแลระบบ (System Administrator) ตองจัดการใหเครื่องคอมพิวเตอรของ
ผูใชงานทั่วไปทุกเครื่องของสำนักงาน ทำงานรวมกับระบบ Active Directory 
(AD) และบริหารจัดการใหระบบ AD สามารถควบคุมเครื่องคอมพิวเตอรของ
ผูใชงานทั่วไปทุกเครื่องของสำนักงานและกำหนดชื่อผูใชงาน (Username) และ
รหัสผาน (Password) ใหกับผูใชงานเพื่อเขาใชงานระบบปฏิบัติการของเครื่อง
คอมพิวเตอรของสำนักงาน 

ข) เพื่อการเขาใชงานที่มั่นคงปลอดภัย การเขาถึงระบบปฏิบัติการจะตองควบคุม
โดยวิธีการยืนยันตัวตนที่เหมาะสม และมีการจำกัดสิทธิการเชื่อมตอโดยตรงสู
ระบบปฏิบัติการผานทาง Command Line โดยพิจารณาตามความเหมาะสม
ของกลุมผูใชงาน 

ค) ผูดูแลระบบตองกําหนดขั้นตอนปฏิบัติเพื่อการเขาใชงานที่มั่นคงปลอดภัย การ
เขาถึง ระบบปฏิบัติการจะตองควบคุมโดยแสดงวิธีการยืนยันตัวตนที่มั ่นคง
ปลอดภัย ดังตอไปนี้ 

• ตองจัดไมใหระบบแสดงรายละเอียดสําคัญหรือความผิดพลาดตาง ๆ ของ
ระบบกอนท่ีการเขาสูระบบจะเสร็จสมบูรณ 
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• ระบบสามารถยุติการเชื ่อมตอจากเครื ่องปลายทางได เมื ่อพบวามีการ
พยายามคาดเดารหัสผานจากเครื่องปลายทาง  

• จํากัดการปอนรหัสผานในกรณีปอนรหัสผานผิดพลาดไดไมเกิน 3 ครั้ง 

• จํากัดการเชื่อมตอโดยตรงสูระบบปฏิบัติการผานทาง Command Line 
เนื่องจากอาจสรางความเสียหายใหกับระบบได 

ง) การบริหารจัดการรหัสผาน (Password Management System) ตองแสดงผล 
การทํางานของการจัดการรหัสผานในลักษณะเชิงโตตอบ (Interactive) หรือ
ตองทํางานใน ลักษณะอัตโนมัติ เพ่ือเอ้ือตอการกําหนดรหัสผานท่ีมีคุณภาพ เม่ือ
ไดดําเนินการติดตั้ง ระบบแลว ใหยกเลิกบัญชีชื่อผูใชงานหรือรหัสผานที่ไดถูก
กําหนดไวตอนเริ่มตนท่ีมาพรอม กับการติดตั้งระบบโดยทันที 

2.5.5.2.2 การระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication)
ผูใชงานตองมีขอมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผูใชงาน และเลือกใช
ขั้นตอนทางเทคนิคในการยืนยันตัวตนที่เหมาะสมเพื่อรองรับการกลาวอางวาเปน
ผูใชงานท่ีระบุถึง โดยมีแนวปฎิบัติ ดังนี้ 
ก) การสรางบัญชีผูใชใหม การแกไข หรือยกเลิกบัญชีผูใช ตองแจงใหผูดูแลระบบ

ดำเนินการ โดยไดร ับความเห็นชอบจากผู บังคับบัญชาของผู ใช งาน และ
ผูบังคับบัญชาท่ีกำกับดูแลระบบ 

ข) การขอเพ่ิม/เปลี่ยนแปลง/เพิกถอนบัญชีรายชื่อและสิทธิใหมีหลักฐานการรองขอ
ท่ีเปนลายลักษณอักษร 

ค) ผูใชงานทุกคนตองมี User ID ของตนและไมซ้ำกับผูใชงานคนอื่น ๆ โดย User 
ID ท่ีออกใหนั้น ตองสามารถตรวจสอบและยืนยันกลับไปยังตัวผูใชงานได 

ง) ผูใชงานตองระบุชื่อผูใชงาน (Username) และรหัสผาน (Password) เพ่ือเขาใช
งานระบบปฏิบัติการของเครื่องคอมพิวเตอรของสำนักงาน 

จ) สามารถใชอุปกรณการควบคุมความปลอดภัยเพ่ิมเติม ไดแก Token key Hand 
Scan หรือ Finger Print เปนตน ตามความเหมาะสมของแตละระบบงานของ
หนวยงานได 

2.5.5.2.3 การใชงานโปรแกรมอรรถประโยชน (Use of System Utilities) 
จำกัดและควบคุมการใชงานโปรแกรมอรรถประโยชนเพ่ือปองกันการละเมิดหรือหลีกเลี่ยง
มาตรการความม่ันคงปลอดภัยท่ีไดกำหนดไวหรือท่ีมีอยูแลว ใหดำเนินการดังนี้ 
ก) หามมิใหลงโปรแกรมอรรถประโยชนกอนไดรับการอนุมัติหรืออนุญาตและยังไม

ผานการตรวจสอบ 
ข) ไมอนุญาตใหมีการติดตั้งโปรแกรมอรรถประโยชนที่เปนการละเมิดลิขสิทธิ์ หรือ

ละเมิดกฎหมายอันจะกอใหเกิดความเสียหายตอตนเองและตอหนวยงาน 
ค) จำกัดสิทธิการเขาถึง และกำหนดสิทธิอยางรัดกุมในการอนุญาตใหใชโปรแกรม

อรรถประโยชน 
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ง) กำหนดใหอนุญาตใชงานโปรแกรมอรรถประโยชนเปนรายครั้งไป 
จ) จัดเก็บโปรแกรมอรรถประโยชนไวในสื่อภายนอก ถาไมตองใชงานเปนประจำ 
ฉ) ตองถอดถอนโปรแกรมอรรถประโยชนท่ีไมจำเปนออกจากระบบ 

2.5.5.2.4 การกำหนดเวลาในการใชงานระบบ 
ก) เมื ่อมีการวางเวนจากการใชงานในระยะเวลาหนึ ่งใหยุติการใชงานระบบ

สารสนเทศนั้น (Session Time-out) ตองยุติการใชงานระบบสารสนเทศ เม่ือ
วางเวนจากการใชงานเปนเวลา 30 นาทีเปนอยางมาก หากเปนระบบที่มีความ
เสี่ยงหรือความสำคัญสูง ใหกำหนด ระยะเวลายุติการใชงานระบบเมื่อวางเวน
จากการใชงานใหสั้นลงตามความเหมาะสม หรือเปนเวลา 10 นาที เพื่อปองกัน
การเขาถึงขอมูลสำคัญโดยไมไดรับอนุญาต 

ข) ต องจำก ัดระยะเวลาการ เช ื ่ อมต อระบบสารสนเทศ (Limitation of 
Connection Time) สำหรับระบบสารสนเทศ หรือแอปพลิเคชันที่มีความเสี่ยง
หรือมีความสำคัญสูง เพ่ือใหผูใชงานสามารถใชงานไดนานท่ีสุดภายในระยะเวลา
ที่กำหนดเทานั้น โดยกำหนดใหใชงานได 3 ช.ม. ตอการเชื่อมตอหนึ่งครั้ง หรือ
กำหนดใหใชงานไดเฉพาะในชวงเวลาการทำงานของสำนักงานตามปกติเทานั้น 

2.5.5.3 ผูรับผิดชอบ 
2.5.5.3.1 ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล   

2.5.5.3.2 ผูดูแลระบบท่ีไดรับมอบหมาย  

2.5.6 การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและสารสนเทศ (Application and 
Information Access Control) 

2.5.6.1 แนวนโยบาย 
เพื ่อกำหนดกฎเกณฑควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศของ
สำนักงานจากผูท่ีไมไดรับอนุญาต 

2.5.6.2 แนวทางปฏิบัต ิ
2.5.6.2.1 การจ ําก ัดการเขาถ ึงสารสนเทศ ( Information Access Restriction) ตอง

ดําเนินการ ดังนี้ 
ก) การเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศของ

สำนักงาน โดยผูใหบริการจากภายนอกตองดำเนินการตามนโยบายความ
มั่นคงปลอดภัยระบบสารสนเทศดานความสัมพันธกับผูใหบริการภายนอก 
(Information Security in Third Party Relationship Policy) 

ข) ผูดูแลระบบตองจัดใหมีการลงทะเบียนผูใชงานพรอมทั้งกําหนดสิทธิตาม
อํานาจ หนาที ่ที ่ควรไดร ับจะตองมีการทบทวนสิทธิการใชงานอยาง
สม่ำเสมอ อยางนอยป ละ 1 ครั้ง 
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ค) การจำกัดการเขาถึงสารสนเทศ (Information Access Restriction) ตอง
จำกัดหรือควบคุมการเขาถึงหรือเขาใชงานของผูใชงานและบุคลากรฝาย
สนับสนุนการเขาใชงานในการเขาถึงสารสนเทศและฟงกชัน (Functions) ตาง 
ๆ ของโปรแกรมประยุกตหรือแอปพลิเคชั่น โดยใหกำหนดหลักเกณฑในการ
จำกัดหรือควบคุมการเขาถึงหรือเขาใชงานที่สอดคลองตามนโยบายควบคุม
การเขาถึงและการใชงานระบบสารสนเทศตามท่ีกำหนด 

ง) การเขาถึงสารสนเทศจากหนวยงานภายนอกรวมถึงผ ู ร ับจางที ่ได รับ
มอบหมายเพื่อ ดําเนินการใด ๆ จะตองไดรับสิทธิและอนุญาตในการเขา
ดําเนินการ และจะตอง รายงานใหทราบหลังจากเสร็จสิ้นแลว ผูดูแลระบบ
จะตองยกเลิกสิทธิที ่ใหกับ หนวยงานนั้น ๆ ซึ่งหากหนวยงานภายนอก
ดําเนินการใด ๆ ท่ีมีผลกระทบตอระบบ จะตองเปนผูรับผิดชอบ 

2.5.6.2.2 ระบบซ่ึงไวตอการรบกวนท่ีมีผลกระทบและมีความสําคัญสูงตอหนวยงาน 
ก) ตองแยกระบบสารสนเทศที่มีความสําคัญสูงและจําเปนตองไดรับการดูแล

เปนพิเศษ ฝายบริหารเทคโนโลยีดิจิทัล  ตองแยกระบบซึ่งไวตอการรบกวน
ดังกลาวออกจากระบบอื ่น ๆ ใหทํางานอยู บนเครื ่องเซิร ฟเวอร หรือ 
คอมพิวเตอรไมใชปะปนกับระบบอื่น เพื่อปองกันความผิดพลาดอันอาจจะ
เกิดจาก ระบบอ่ืนซ่ึงทํางานอยูบนเครื่องเดียวกัน  

ข) ใหมีการควบคุมสภาพแวดลอมของระบบโดยเฉพาะ ไดแก หองคอมพิวเตอร
แมขายกลาง ระบบไฟฟา ระบบสํารองไฟฟา ระบบควบคุมการเขา-ออก
หอง คอมพิวเตอรแมขายกลาง และอ่ืน ๆ เปนตน เพ่ือปองกันการหยุดชะงัก
การทํางานของระบบ 

ค) ควบคุมการเขามาใชงานจากเครือขายภายในและเครือขายภายนอกกําหนด
สิทธิ การเขาใชงานโดยกําหนดคาท่ี Firewall 

ง) มีการควบคุมหรือปองกันอุปกรณคอมพิวเตอรและอุปกรณสื่อสารเคลื่อนท่ี
และการปฏิบัติงานจากภายนอกหนวยงาน (Mobile Computing and 
Teleworking) ท่ีเก่ียวของกับระบบดังกลาว 

2.5.6.2.3 การปฏิบัติงานจากภายนอกหนวยงาน (Teleworking) 
ก) ผูดูแลระบบตองควบคุมการปฏิบัติงานของผูใชงานจากระยะไกลตามแนว

ปฏิบัติการควบคุมการเขาใชงานระบบจากภายนอก รวมถึงการเตรียมการ
ระบบเทคโนโลยีสารสนเทศท่ีเก่ียวของเพ่ือใหมีความม่ันคงปลอดภัย 

ข) ผู ดูแลระบบเตรียมการปองกันทางกายภาพสําหรับระบบสื ่อสารขอมูล
ระหวาง สถานที่ที่จะมีการปฏิบัติงานจากระยะไกลและระบบงานตาง ๆ 
ภายในสํานักงาน กอนที่จะอนุญาตใหเริ่มปฏิบัติงานจากระยะไกลตามแนว
ปฏิบัติการควบคุมการเขาถึง 

ค) ผูปฏิบัติงานจากระยะไกลตองรักษาความลับของหนวยงาน ไมอนุญาตให
ครอบครัวหรือบุคคลอ่ืนใด เขาถึงระบบเทคโนโลยีสารสนเทศของสํานักงาน 
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ง) การขออนุมัติหรือยกเลิกการปฏิบัติงานจากระยะไกล การกําหนดหรือ
ปรับปรุงสิทธิการเขาถึงระบบงาน ตองปฏิบัติตามการควบคุมการเขาถึง
เครือขาย 

2.5.6.3 ผูรับผิดชอบ  
2.5.6.3.1 ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล   

2.5.6.3.2 ผูดูแลระบบท่ีไดรับมอบหมาย   

2.5.7 การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access Control) 

2.5.7.1 แนวนโยบาย 
หนวยงานตองมีการกําหนดมาตรการในการควบคุมและปองกันการรักษาความปลอดภัยการเขาถึงระบบ
เครือขายไรสาย (Wireless LAN Access Control) และหลักเกณฑการนําอุปกรณสื่อสารเคลื่อนที่เขา
มาใชงานในระบบเครือขายไรสาย เพื่อปองกันและรักษาความปลอดภัยของขอมูลสารสนเทศของ
หนวยงาน 

2.5.7.2 แนวปฏิบัต ิ
2.5.7.2.1 การใชงานเครือขายไรสาย (Wireless Policy) ตองดำเนินการ ดังตอไปนี้  

ก) ไมอนุญาตใหผูใชงานเปด Ad-hoc หรือ Peer-to-Peer Network 
ข) การเขาใช Wireless จะตองเขาใชผาน username และ password ท่ี

หนวยงานกําหนด 
ค) เจาหนาท่ีมีสิทธิตรวจสอบเครื่องท่ีเชื่อมตอผานระบบเครือขายไรสายได 
ง) หามมิใหผูใดนําอุปกรณ Wireless มาติดตั้งหรือเปดใชเองไมวาจะเปน

อ ุ ป ก ร ณ  ก ร ะ จ า ย ส ั ญ ญ า ณ  ( Access Point), Wireless Routers, 
Wireless USB Client, หรือ Wireless Card ภายในหนวยงาน ยกเวน
จะได ร ับอนุญาตจากผู จ ัดการฝายบร ิหารเทคโนโลยีด ิจ ิท ัล หร ือ
ผูรับผิดชอบของหนวยงานท่ีไดรับมอบหมาย 

จ) การเขาถึงระบบเครือขายไรสาย (Wireless Lan) จะตองไดรับอนุญาต
จากผูดูแลระบบ และมีการพิสูจนตัวตนสําหรับเครื่องคอมพิวเตอรนั้น ๆ 
กอนเขาใชงานเครือขายของสำนักงาน 

2.5.7.2.2 การเชื่อมตอคอมพิวเตอรและอุปกรณตาง ๆ กับระบบเครือขาย 
ผูที ่นําคอมพิวเตอรแบบพกพาของตนเองมาตอเขาระบบเครือขายหลักของ
สำนักงานตองดำเนินการลงทะเบียนอุปกรณและไดรับอนุญาตจากผูจัดการ
ฝายตนสังกัดและผูจัดการฝายบริหารเทคโนโลยีดิจิทัล เปนลายลักษณอักษร
กอนทำการเชื่อมตอเครื่อขาย หรือเชื่อมตอยังเครือขายที่ไดถูกจัดสรรไวแยก
ตางหากจากระบบงานภายในของสำนักงาน 

2.5.7.2.3 ผูดูแลระบบ (System Administrator) ตองดําเนินการดังตอไปนี้ 
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ก) ตองทําการลงทะเบียนอุปกรณทุกตัวท่ีใชติดตอระบบเครือขายไรสาย 
ข) ตองควบคุมสัญญาณของอุปกรณกระจายสัญญาณ (Access Point) เพ่ือ

ปองกัน ไมใหสัญญาณของอุปกรณรั ่วไหลออกนอกพื ้นที ่ใช งานระบบ
เครือขายไรสาย และปองกันไมใหผูโจมตีสามารถรับสงสัญญาณจากภายนอก
อาคารหรือบริเวณขอบเขตท่ีควบคุมได 

ค) ควรทําการเปลี่ยนคา SSID (Service Set Identifier) ท่ีถูกกําหนดเปน คา 
Default มาจากผูผลิตทันทีท่ีนําอุปกรณกระจายสัญญาณ (Access Point) 
มาใชงาน 

2.5.7.3 ผูรับผิดชอบ 
2.5.7.3.1 ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล   

2.5.7.3.2 ผูดูแลระบบท่ีไดรับมอบหมาย   

2.5.7.3.3 เจาหนาท่ีประจำโครงการของหนวยงาน 

2.5.8 การควบคุมหนวยงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ (Outsource Access Control) 

2.5.8.1 แนวนโยบาย 
การใชบริการจากหนวยงานภายนอกอาจกอใหเกิดความเสี่ยงได เพ่ือใหการควบคุมหนวยงาน ภายนอกท่ี
มีการเขาใชงานระบบเทคโนโลยีสารสนเทศของหนวยงาน ใหเปนไปอยางมั่นคงปลอดภัย และกําหนด
แนวทางในการควบคุมการปฏิบัติงานของหนวยงานภายนอก โดยหนวยงานภายนอกที่ทํางานใหกับ
สำนักงาน ไมวาจะทํางานอยูภายในสำนักงานหรือนอกสถานท่ี จําเปนตองลงนามในสัญญา หรือขอตกลง
การไมเปดเผย ขอมูลของสำนักงาน โดยสัญญาหรือขอตกลงตองจัดทําใหเสร็จกอนใหสิทธิในการเขาสู
ระบบเทคโนโลยีสารสนเทศ สําหรับงานลักษณะโครงการ ผูดูแลระบบหรือเจาของโครงการ ตองควบคุม
การปฏิบัติงานของหนวยงานภายนอก ที ่สามารถเขาถึงขอมูลที ่มีความสําคัญของสำนักงาน ใหมี 
ความมั่นคงปลอดภัย ทั้ง 3 ดานคือการรักษาความลับ (Confidentiality) การรักษาความถูกตองของ
ขอมูล (Integrity) และการรักษาความพรอมที่จะใหบริการ (Availability) ทั้งนี้ ผูใหบริการหนวยงาน
ภายนอกตองจัดทําแผนการดําเนินงานคูมือการปฏิบัติงานและ เอกสารท่ีเก่ียวของ รวมท้ังมีการปรับปรุง
ใหทันสมัยอยูเสมอ เพื่อควบคุม หรือตรวจสอบ การใหบริการของผูใหบริการไดอยางเขมงวด และให
ม่ันใจไดวาเปนไปตามขอบเขตท่ีกําหนดไว 

2.5.8.2 แนวปฏิบัต ิ
2.5.8.2.1 บุคคลภายนอกที ่ต องการสิทธิในการเขาใชงานระบบเทคโนโลยีสารสนเทศของ

หนวยงาน ตองทําเรื่องขออนุญาตเปนลายลักษณอักษร โดยระบุเหตุผลความจําเปนท่ี
ตองเขาใชงาน ระบบเทคโนโลยีสารสนเทศเพื่อขออนุมัติจากผูจัดการฝายบริหาร
เทคโนโลยีดิจิทัล  
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2.5.8.2.2 ตองกําหนดใหมีการประเมินความเสี่ยงจากการเขาถึงระบบเทคโนโลยีสารสนเทศหรือ 
อุปกรณที่ใชในการประมวลผลโดยหนวยงานภายนอก และกําหนดมาตรการรองรับ
หรือ แกไขท่ีเหมาะสมกอนท่ีจะอนุญาตใหเขาถึงระบบเทคโนโลยีสารสนเทศขององคกร 

2.5.8.2.3 หนวยงานภายนอกที่ตองการสิทธิในการเขาใชงานระบบเทคโนโลยีสารสนเทศของ
องคกร จะตอง ทําเรื่องขออนุญาตเปนลายลักษณอักษร เพ่ือขออนุมัติจากผูจัดการฝาย
บริหารเทคโนโลยีดิจิทัล โดยทําการระบุเหตุผลความจําเปนที่ตองเขาใชงานระบบ
เทคโนโลยีสารสนเทศ ซ่ึงตองมีรายละเอียด ดังนี้ 
ก) เหตุผลในการขอใช 
ข) ระยะเวลาในการใช 
ค) การตรวจสอบความปลอดภัยของอุปกรณท่ีเชื่อมตอเครือขาย 
ง) การตรวจสอบ MAC Address ของเครื่องคอมพิวเตอรท่ีเชื่อมตอ  
จ) กําหนดขอตกลงการใชงานขอมูล เพ่ือเปนการปองกันการเปดเผยขอมูล 

2.5.8.2.4 หนวยงานภายนอกซึ ่งรับผิดชอบตอโครงการที ่มีการเขาถึงขอมูลโดยหนวยงาน
ภายนอก ตองกําหนดการเขาใชงานเฉพาะบุคคลที่จําเปนเทานั้น และใหหนวยงาน
ภายนอกลงนาม ในสัญญาไมเปดเผยขอมูล 

2.5.8.2.5 สำนักงานมีส ิทธ ิในการตรวจสอบตามสัญญา หรือขอตกลงการใชงานระบบ
เทคโนโลยี สารสนเทศเพ่ือใหม่ันใจไดวาสำนักงานสามารถควบคุมการใชงานไดอยาง
ท่ัวถึงตามสัญญานั้น 

2.5.8.2.6 ตองกําหนดใหหนวยงานภายนอกหรือผูใหบริการจัดทําแผนการดําเนินงานคูมือ 
การปฏิบัติงาน และเอกสารท่ีเก่ียวของ รวมท้ังมีการปรับปรุงใหเปนปจจุบันอยูเสมอ  
เพื่อควบคุม หรือตรวจสอบการใหบริการของหนวยงานภายนอก หรือผูใหบริการ 
เพ่ือใหม่ันใจไดวาเปนไปตามขอบเขตท่ีไดกําหนดหรือตกลงไว 

2.5.8.3 ผูรับผิดชอบ 
2.5.8.3.1 ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล   

2.5.8.3.2 ผูดูแลระบบท่ีไดรับมอบหมาย   

 

2.5.9 นโยบายการบริหารจัดการรหัสผาน (Password Management Policy) 

2.5.9.1 แนวนโยบาย 

เพ่ือใหผูใชงานไดมีแนวทางปฏิบัติท่ีมีความม่ันคงปลอดภัยเก่ียวกับการใชรหัสผาน 

2.5.9.2 แนวทางปฏิบัต ิ
2.5.9.2.1 การบริหารรหัสผาน  

ก) ไมอนุญาตใหเจาหนาท่ีหรือผูใชงานระบบใชรหัสผานรวมกัน ชื่อผูใชงานและ/หรือ
รหัสผาน ตองไมถูกใชงานรวมกันหรือแบงปนกันใชงานไมวากรณีใดๆ ท้ังสิ้น 
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ข) ผูดูแลระบบและ/หรือเจาของระบบตองจัดทําขั้นตอนการปฏิบัติสําหรับการ
ตั้งหรือการเปลี่ยนรหัสผานใหผูใชงานทราบ 

ค) ผูดูแลระบบและ/หรือเจาของระบบตองมีกระบวนการท่ีม่ันคงปลอดภัยในการ
จัดสงรหัสผาน (System Generated Password) ใหแกผูใชงาน 

ง) รหัสผานเบื้องตน ขอปฏิบัติ รหัสผานมาตรฐาน (Standard Password) และ
รหัสผานปริยาย (Default Password) ของระบบเทคโนโลยีสารสนเทศตอง
ถูกเปลี่ยนโดย ผูดูแลระบบ และ/หรือเจาของระบบ ใหเปนรหัสผานที่มั ่นคง
ในทันทีท่ีการติดตั้งระบบเสร็จสิ้น 

จ) มีการสงมอบรหัสผาน(password) ชั ่วคราวใหกับผู ใช งานดวยวิธ ีการท่ี
ปลอดภัยโดยหลีกเลี่ยงการใชบุคคลอ่ืนหรือการสงจดหมายอิเล็กทรอนิกส (e-
mail) ในการจัดสงรหัสผาน และผูใชงานควรตอบกลับทันที หลังจากไดรับ
รหัสผาน 

ฉ) ผูดูแลระบบและ/หรือเจาของระบบของแตละระบบงานมีการกำหนดระยะเวลา
การเปลี่ยนรหัสผาน ไวอยางชัดเจน เชน 30 วัน 60 วัน 90 วัน เปนตน 

2.5.9.2.2 การกำหนดคุณภาพรหัสผาน  
ก) กําหนดรหัสผานควรมีความยาวมากกวาหรือเทากับ 8 ตัวอักษร (โดยมีการ

ผสมผสาน ตัวอักษร ระหวางตัวอักษรตัวปกติ ตัวพิมพใหญ ตัวเลข และ
สัญลักษณเขาดวยกัน) 

ข) ไมกําหนดรหัสผานจากสิ่งที่ผูอื่นสามารถคาดเดาไดงาย เชน ชื่อ สกุล เบอร
โทรศัพท ของตนเอง หรือบุคคลในครอบครัว หรือบุคคลที่มีความสัมพันธ
ใกลชิดกับตน หรือจากคําศัพทท่ีใชในพจนานุกรม 

ค) การตั้งรหัสผานชั่วคราวตองยากตอการเดาและตองมีความแตกตางกัน 
2.5.9.2.3 การใชงานรหัสผาน  

ก) หามใชงานบัญชีผูใชงานหรือรหัสผานของผูอ่ืน 
ข) ไมจดหรือบันทึกรหัสผานไวในสถานท่ีท่ีงายตอการสังเกตของบุคคลอ่ืน 
ค) เปลี่ยนรหัสผานของตนเองท่ีไดรับมาจากผูดูแลระบบ ไมวาระบบจะบังคับใหมี

การเปลี่ยนรหัสผานหรือไมก็ตาม และไมตั้งรหัสผานซ้ำกับรหัสผานเดิมที่ได
รับมา และควรเปลี่ยนใหรหัสผานยากตอการเดา 

ง) ผูใชงานตองรายงานเหตุการณที่สงสัยวามีการเปดเผยรหัสผานไปยังผูดูแล
ระบบ และใหดำเนินการเปลี่ยนรหัสผานทันที 

จ) ถาผูใชงานไมสามารถเขาใชงานระบบดวยชื่อผูใชและรหัสผานของตนเองได 
ผูใชงานตองแจงใหผูดูแลระบบทราบ 

2.5.9.3 ผูรับผิดชอบ 
2.5.9.3.1 ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล   

2.5.9.3.2 ผูดูแลระบบท่ีไดรับมอบหมาย   
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2.6 หมวด 6 การเขารหัสลับขอมูล  
(CRYPTOGRAPHY) 
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หมวด 6  
การเขารหัสลับขอมูล  
(Cryptography) 

วัตถุประสงค 

      เพื่อกำหนดแนวทางการใชงานการเขารหัสลับขอมูลและทำใหระบบสารสนเทศรักษาไวซึ ่งความลับ 
ของขอมูล การพิสูจนตัวตนของผูใชงานระบบสารสนเทศ และ/หรือปองกันการแกไขขอมูลจากผูที่ไมไดรับ
อนุญาตอยางมีประสิทธิภาพและความเหมาะสม 

แนวนโยบายและแนวทางปฏิบัต ิ

2.6.1 มาตรการการเขารหัสลับขอมูล (Cryptographic Controls) 
ฝายบริหารเทคโนโลยีดิจิทัล ตองกำหนดมาตรการควบคุมการเขารหัสลับขอมูล และแนวทางการเลือก
มาตรฐานการเขารหัสลับขอมูล โดยกำหนดกลุมผูใชงานอยางเหมาะสมกับความเสี่ยงที่อาจเกิดขึ้นกับ
ขอมูลในแตละลำดับชั้นความลับที่กำหนดไวและมีความครอบคลุมขอมูลสวนบุคคลเพื่อใหเปนไปตาม
พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 แตกรณีที่ไมสามารถเขารหัสได ตองควบคุมการ
เขาถึงอยางเหมาะสมตามหนาท่ีและความรับผิดชอบ 

2.6.2 การบริหารจัดการกุญแจเขารหัสลับขอมูล (Key Management) 
ฝายบริหารเทคโนโลยีดิจิทัล ตองกำหนดวิธีการบริหารจัดการกุญแจที่ใชในการเขารหัสลับขอมูล ซ่ึง
ประกอบไปดวย 
2.6.2.1 การพิจารณาประเภทกลุมขอมูลที ่นำมาใชเขารหัสวาสอดคลองกับการจัดระดับชั้นความลับ 

ของขอมูล และแนวทางการดำเนินการกำกับขอมูล 
2.6.2.2 มีการพิจารณาวิธีการเขารหัสแตละรูปแบบ รวมทั้งใชอัลกอริทึมที่เหมาะสม การเลือกใชการ

เขารหัสขอมูลใหสามารถดำเนินการได 2 แบบ ดังนี้ 
2.6.2.2.1 แบบสมมาตร Symmetric คือการเขารหัสและถอดรหัสโดยใชกุญแจรหัสเดียวกัน 

(Secret Key) 
2.6.2.2.2 แบบอสมมาตร Asymmetric คือการเขารหัสและถอดรหัสโดยใชก ุญแจรหัสคู  

(Public/Private Key) 
2.6.2.3 ดำเนินการสรางกุญแจรหัสจากโปรแกรมที่นาเชื่อถือ โดยแนวทางการสรางกุญแจรหัส และ 

การบริหารจัดการกุญแจรหัส (Key Management) 
2.6.2.4 ดำเนินการนำขอมูลผานกระบวนการเขารหัส เพ่ือนำขอมูลท่ีเขารหัสไปใชตามจุดประสงคตอไป 
2.6.2.5 มีการกำหนดอายุการใชงานของกุญแจ 
2.6.2.6 มีการกำหนดมาตรการในการเก็บกุญแจ (Key) 
2.6.2.7 มีการจัดทำและปฏิบัติตามตลอดวงจรชีวิตของกุญแจ  
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2.6.3 ผูรับผิดชอบ 
2.6.3.1 ฝายบริหารเทคโนโลยีดิจิทัล  
2.6.3.2 ผูใชงาน 
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(PHYSICAL AND ENVIRONMENTAL SECURITY) 
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หมวด 7  
ความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม 

(Physical and Environmental Security) 

วัตถุประสงค 

      เพื ่อกำหนดเปนมาตรการควบคุมและปองกัน และเปนมาตรฐานความมั ่นคงปลอดภัยที ่เกี ่ยวของกับ 
การเขาใชงานหรือการเขาถึงอาคาร สถานท่ี พ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตามความสำคัญ
ของอุปกรณระบบเทคโนโลยีสารสนเทศ ขอมูลซ่ึงเปนสินทรัพยท่ีมีคาและอาจจำเปนตองรักษาความลับ  

แนวนโยบายและแนวทางปฏิบัต ิ

2.7.1 มาตรฐานในการกำหนดบริเวณท่ีตองมีความม่ันคงปลอดภัยดานสารสนเทศ (Secure Area) 
2.7.1.1 ขอกำหนดท่ัวไป 

2.7.1.1.1 สำนักงานตองมีการจำแนกและกำหนดบริเวณพื้นที่ใชงานระบบสารสนเทศตามที่ได
นิยามไว รวมทั้งจัดทำแผนผังแสดงตำแหนงและชนิดของพื้นที่ใชงานระบบสารสนเทศ 
เพื่อการเฝาระวัง ควบคุมและรักษาความมั่นคงปลอดภัยจากผูที ่ไมไดรับอนุญาต 
รวมท้ังปองกันความเสียหายอ่ืน ๆ ท่ีอาจเกิดข้ึนได และประกาศใหรับทราบท่ัวกัน 

2.7.1.1.2 สำนักงานตองดำเนินการติดตั้งอุปกรณในการรักษาความปลอดภัย ประกอบดวย กลอง
วงจรปด ระบบ Access Control หรืออุปกรณที่สามารถปองกัน ภัยคุกคามจากผู
บ ุกร ุก เป นต น ในพื ้นที ่ ใช งานระบบสารสนเทศของสำนักงานได แก  ห อง 
Server/Data Center เพ่ือใหเปนไปตามมาตรฐานการรักษาความม่ันคงปลอดภัย 

2.7.1.2 การควบคุมการเขาออก (Physical Entry Controls) 
กองบริหารกลางรวมกับหนวยงานท่ีเปนเจาของระบบงาน กำหนดมาตรการการควบคุมการเขา
ออกในบริเวณพ้ืนท่ีใชงานระบบสารสนเทศ โดยใหผานเขาออกไดเฉพาะผูใชงานท่ีมีสิทธิเทานั้น 
ซ่ึงมีแนวทางปฏิบัติ ดังนี้ 

2.7.1.2.1 มีการกำหนดสิทธิการเขาถึงพื้นที่ และมีการทบทวนสิทธิตามรอบ โดยการกำหนด
สิทธิตองระบุเปนลายลักษณอักษร 

2.7.1.2.2 ระบุตัวผูใชงานและชวงเวลาท่ีมีสิทธผิานเขาออกในแตละพ้ืนท่ีอยางชัดเจน 
2.7.1.2.3 ผูใชงานจะไดรับสิทธิใหเขาออกสถานท่ีทำงานไดเฉพาะบริเวณท่ีถูกกำหนดเทานั้น 
2.7.1.2.4 ตองจัดบริเวณสำหรับการเขาถึงหรือการสงมอบผลิตภัณฑโดยผูใหบริการภายนอก 

หรือหนวยงานภายนอกเพื่อปองกันการเขาถึงสินทรัพยของสำนักงานโดยไมไดรับ
อนุญาต และจัดเปนบริเวณแยกออกมาตางหาก  

2.7.1.2.5 หากมีบุคคลอื่นใดที่ไมใชผูใชงาน ขอเขาพื้นที่โดยมิไดขอสิทธิในการเขาพื้นที่นั ้นไว
เปนการลวงหนา ใหปฏิบัติตามหลักเกณฑการเขาออกพื้นที่หองปฏิบัติการศูนย
ขอมูลกลาง (Data Center) 
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2.7.2 ความมั่นคงปลอดภัยดานสารสนเทศสำหรับสำนักงาน หองทำงาน และเครื่องมือตาง ๆ (Securing 
Offices, Rooms and Facilities) 
2.7.2.1 การปฏิบัติงานในพ้ืนท่ีสำนักงาน 

2.7.2.1.1 กองบริหารกลางตองรวมกับฝายบริหารเทคโนโลยีดิจิทัล กำหนดมาตรการความ
มั่นคงปลอดภัยดานสารสนเทศใหกับสำนักงาน หองทำงานและเครื่องมือตาง ๆ 
ไดแก เครื่องคอมพิวเตอรหรือระบบที่มีความสำคัญสูงตองไมตั้งอยูในบริเวณที่มี
การผานเขาออกของบุคคลเปนจำนวนมาก ประตูหนาตางของสำนักงานตองปด
ล็อคโดยวิธีการที่ปลอดภัย ติดตั้งผนัง ติดตั้งเหล็กดัดล็อคประตูที่ใชดอกกุญแจ 
หรือมีระบบ Access Control และปรับปรุงใหมีความเหมาะสมทางสภาวะ
แวดลอม ไดแก ติดตั้งระบบปรับอากาศ การควบคุมความชื้น เปนตน 

2.7.2.1.2 สำนักงานตองมีการควบคุมการเขาออกพื้นท่ีสำหรับผูติดตอโดยจำกัดเฉพาะพื้นท่ี
ท่ีจัดเตรียมไวใหเทานั้น 

2.7.2.1.3 สำนักงานตองจัดบริเวณสำหรับการเขาถึงหรือการสงมอบผลิตภัณฑโดยผู
ใหบริการภายนอก (Third Party) หรือหนวยงานภายนอกเพื่อปองกันการเขาถึง
สินทรัพยของสำนักงานโดยไมไดร ับอนุญาต และจัดเปนบริเวณแยกออกมา
ตางหาก ในกรณีที่บุคคลภายนอกจำเปนตองเขาถึงพื้นที่สำนักงาน ตองมีการขอ
อนุญาตขอเขาพ้ืนท่ี ตอผูมีอำนาจเปนลายลักษณอักษรลวงหนา และพนักงานของ
สำนักงานที่ไดรับมอบหมายจะตองคอยกำกับดูแลบุคคลภายนอกที่ไดรับอนุญาต
เขาพ้ืนท่ีตาง ๆ ของสำนักงาน   

2.7.2.1.4 สำนักงานจะตองไมมีปายหรือสัญลักษณท่ีบงบอกถึงการมีระบบสำคัญในบริเวณดังกลาว 
2.7.2.1.5 หากมีบุคคลอื่นใดที่ไมใชผูมาติดตอ หรือผูขอเขาใชพื้นที่ หรือมิไดเกี่ยวของอันใด

กับกิจการของสำนักงาน หรือมิไดแจงการขอเขาพื้นที่เปนการลวงหนา หนวยงาน
ที ่เกี ่ยวของจะตองตรวจสอบเหตุผลและความจำเปนกอนการอนุญาตหรือไม
อนุญาตเขาพ้ืนท่ี 

2.7.2.2 การปฏิบัติงานในพ้ืนท่ีความม่ันคงปลอดภัย (Secure Area) 
สำนักงานตองกำหนดแนวปฎิบัติสำหรับการปฎิบัติงานในพื้นที่ความมั่นคงปลอดภัย (Secure 
Area) ไดแกหอง Data Center และพื้นที่ปฎิบัติงานของผูดูแลระบบ และกำหนดใหฝายบริหาร
เทคโนโลยีดิจิทัล มีการนำแนวปฎิบัติไปใชงานอยางเครงครัด 

2.7.2.3 ขอปฏิบัติสำหรับผูติดตอจากหนวยงานภายนอก 
2.7.2.3.1 ตองทำการแลกบัตรที่ใชระบุตัวตน ไดแก บัตรประชาชน หรือใบอนุญาตขับขี่ หรือ 

บัตรประจำตัวอื ่นใดที ่หนวยงานของรัฐออกใหกับเจาหนาที ่เพื ่อรับบัตรผู ต ิดตอ 
(Visitor) 

2.7.2.3.2 ตองติดบัตรผูติดตอท่ีบริเวณสามารถเห็นไดชัดเจนตลอดเวลาท่ีอยูในสำนักงาน 
2.7.2.3.3 ตองอยูในพ้ืนท่ีบริเวณท่ีจัดไวให และมีพนักงานของสำนักงานดูแล 
2.7.2.3.4 ตองคืนบัตรผูติดตอกับเจาหนาท่ี และเจาหนาท่ีตองตรวจสอบการคืนบัตร 
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2.7.2.3.5 กรณีเขาพ้ืนท่ีความม่ันคงปลอดภัย (Secure Area) ผูมาติดตอท่ีนำอุปกรณคอมพิวเตอร
หรืออุปกรณท่ีใชในการปฏิบัติงานภายในองคกร จะตองลงบันทึกรายการอุปกรณลงใน 
ใบนำทรัพยสินเขาออกพ้ืนท่ี 

 
2.7.2.4 พ้ืนท่ีสำหรับรับสงสิ่งของ (Delivery and loading areas) 

ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล ตองกำหนดใหมีการควบคุมบริเวณที่ผูไมมีสิทธิเขาถึงอาจ
สามารถเขาถึงได เปนพื้นที่การสงมอบสินคา พื้นที่การเตรียม หรือประกอบอุปกรณสารสนเทศ
กอนนำเขาหอง Data Center ทั้งนี้ใหแยกเปนสัดสวนที่ชัดเจน เพื่อหลีกเลี่ยงการเขาถึงระบบ
สารสนเทศ และขอมูลสารสนเทศโดยผูท่ีไมไดรับอนุญาต 

2.7.2.5 ความปลอดภัยของอุปกรณ (Equipment Security) 
2.7.2.5.1 ใชงานตองจัดตั้งเครื่องมือไวในสถานที่ที่ปลอดภัยรวมทั้งมีการปองกันภัยหรืออันตราย 

ท่ีอาจเกิดข้ึนกับอุปกรณเหลานั้น 
2.7.2.5.2 เจาของระบบงานตองกำหนดใหมีการดูแลและบำรุงรักษาอุปกรณอยางถูกตองและ

สม่ำเสมอ ไดแก จ ัดใหม ีการซอมบำรุงตามรอบที ่กำหนดโดยเฉพาะระบบที ่มี
ความสำคัญ เปนตน เพ่ือใหสามารถใชงานไดอยางตอเนื่องและมีความพรอมใชอยูเสมอ 

2.7.2.5.3 ตองกำหนดใหมีการปองกันสินทรัพยและอุปกรณของสำนักงานเมื่อถูกนำไปใชงาน
นอกสำนักงาน  

2.7.2.5.4 ตองกำหนดใหมีวิธีการในการทำลายอุปกรณอยางเหมาะสมตามระดับชั้นความลับ 
ของขอมูลท่ีถูกจัดเก็บในอุปกรณนั้น 

2.7.2.6 ความปลอดภยัของระบบกระแสไฟฟาสำรอง (Power Supplies) และระบบปองกันภยั 
2.7.2.6.1 ตองมีระบบไฟฟาสำรองอัตโนมัติ เพ่ือใหสามารถปฏิบัติงานไดอยางตอเนื่อง และตองมี 

การตรวจสอบระบบไฟฟาสำรองและบำรุงรักษาอยางนอยปละ 1 ครั้ง 
2.7.2.6.2 ตองจัดใหมีระบบเตือนภัย/ปองกันภัย ไดแก ระบบดับเพลิง ระบบแจงเตือนอัคคีภัย 
2.7.2.6.3 ตองมีการวางแผนและซักซอมการปฏิบัติเพื่อรับมือกับเหตุการณฉุกเฉินตาง ๆ อยาง

นอยปละ 1 ครั้ง  
2.7.2.6.4 ระบบที่สำคัญของสำนักงานจะตองมีการปฏิบัติตามนโยบายแผนรองรับเหตุการณ

ฉุกเฉินของระบบสารสนเทศ เพื่อลดผลกระทบที่จะเกิดขึ้นกับการดำเนินงานของ
สำนักงาน 

2.7.2.7 ความปลอดภ ัยของการเด ินสายไฟฟ าหล ัก (Main Power Cable) และสายเคเบ ิลหลัก 
(Backbone Cable) 
2.7.2.7.1 การเดินสายไฟฟาหรือสายเคเบิลเขามาภายในอาคารสำนักงานที่ผานเขามาผานชอง

พิเศษท่ีจัดไว เปนบริเวณท่ีบุคคลท่ัวไปไมสามารถเขาถึงไดงาย 
2.7.2.7.2 การติดตั้งตูพักสายตองล็อคไวตลอดเวลาและจำกัดการเขาใชงานไดเฉพาะเจาหนาท่ี

หรือบุคคลท่ีมีสิทธิเทานั้น 
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2.7.2.8 ความปลอดภัยของโตะทำงานและการปองกันหนาจอคอมพิวเตอร (Clear Desk Clear Screen) 
2.7.2.8.1 ตองควบคุมสินทรัพยสารสนเทศ ไดแก เอกสาร สื่อบันทึกขอมูล อุปกรณคอมพิวเตอร 

ฯลฯ ใหปลอดภัยจากการเขาถึงโดยผูไมมีสิทธิ 
2.7.2.8.2 จัดเก็บเอกสารหรือสื่อบันทึกขอมูลและสารสนเทศตามขั้นตอนการปฏิบัติการจัด

ระดับชั้นความลับของขอมูล 
2.7.2.8.3 การทำลายเอกสารหรือสื่อบันทึกขอมูลและสารสนเทศตามขั้นตอนการปฏิบัติการจัด

ระดับชั้นความลับของขอมูลและจัดทำบันทึกการทำลายอยางเหมาะสม 
2.7.2.8.4 ขอมูลที่มีความสำคัญมาก รวมถึงขอมูลในคอมพิวเตอร ตองเคลื่อนยายโดยผูเปน

เจาของขอมูลเทานั้น ไมเคลื่อนยายโดยบุคคลที่ไมใชเจาของขอมูล เวนเสียแตจะไดรับ
การอนุญาตเปนลายลักษณอักษรจากเจาของขอมูล 

2.7.2.8.5 ขอมูลท่ีมีความสำคัญ มีการรักษาความลับตองมีการเขารหัสเม่ือถูกจัดเก็บ 
2.7.2.8.6 ทุกครั้งท่ีออกจากหนาจอคอมพิวเตอรตองปดหนาจอ หรือ log off ออกจากระบบ 
2.7.2.8.7 ผูใชงานตองออกจากระบบเม่ือวางเวนจากการใชงาน 
2.7.2.8.8 ตั้งคา Automatically Lock Screen Timeout ไมมากกวา 1 นาที หรือนอยที่สุดท่ี

อุปกรณสามารถตั้งคาได 
2.7.2.9 การควบคุมท่ัวไป (General Control) 

2.7.2.9.1 ผูจัดการฝายตองตรวจสอบความพรอมใชงานของพ้ืนท่ีและสินทรัพยซ่ึงการยายสถานท่ี
ทำงานเปนชวงเวลาที่ตองระวังเรื่องการรักษาความปลอดภัยที่อาจมีการมองขามได 
โดยเฉพาะชวงเวลาท่ีตองเรงจัดการยายใหเสร็จสิ้น จึงตองใหความระมัดระวัง 

2.7.2.9.2 ตองมีการปรับปรุงเอกสารหรือทะเบียนควบคุมอุปกรณตาง ๆ เมื่อมีการเปลี่ยนแปลง
หรือเคลื่อนยายเพ่ือใชเปนขอมูลในการควบคุมสินทรัพยของสำนักงาน 

2.7.3 ผูรับผิดชอบ 
2.7.3.1 หัวหนากองบริหารกลาง  
2.7.3.2 ผูดูแลระบบฝายบริหารเทคโนโลยีดิจิทัล  
2.7.3.3 ผูใหบริการภายนอก 
2.7.3.4 ผูใชงาน 

 

 

 

 

 

 



 

นโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  
(Information Security Policy) และแนวปฏิบัติท่ีเก่ียวของ 

บทท่ี 2: นโยบายและแนวปฏิบัติ 

 

ฉบับท่ี 01, ปรับปรุงครั้งท่ี 00  2-46 
วันท่ี: 23 มิ.ย. 2565 
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หมวด 8  
การบริหารจัดการดานการปฏิบัติการดานสารสนเทศ  

(Operations Management) 

วัตถุประสงค 
เพื่อใหการบริหารจัดการดานการปฏิบัติการดานสารสนเทศเปนไปอยางถูกตองและรักษาไวซึ่งความมั่นคง

ปลอดภัยดานสารสนเทศ 

แนวนโยบายและแนวทางปฏิบัต ิ
สำนักงานการบินพลเรือนแหงประเทศไทยมีแนวนโยบายในเรื่องการบริหารจัดการดานการปฏิบัติการดาน

สารสนเทศ ดังตอไปนี้  
2.8.1 การกำหนดหนาที ่ความรับผิดชอบและขั ้นตอนปฏิบัต ิงาน (Operational Procedures and 

Responsibilities) 

2.8.2 การเฝาระวังทางดานความม่ันคงปลอดภัย (Security Monitoring) 

2.8.3 การใชงานระบบปองกันไวรัสสำหรับเครื่องคอมพิวเตอร (Corporate Antivirus for Computer) 

2.8.4 การสำรองขอมูล (Back up) 

2.8.5 การจัดการการเปลี่ยนแปลง (Change Management) 

2.8.6 การจัดการการใหบริการของหนวยงานภายนอก (Third Party Service Delivery Management) 

2.8.7 การจัดการทรัพยากรระบบ (Capacity Management) 

2.8.1 การกำหนดหนาท่ีความรับผิดชอบและข้ันตอนปฏิบัติงาน (Operational Procedures and 
Responsibilities) 

2.8.1.1 แนวนโยบาย 

เพ่ือใหการปฏิบัติงานท่ีเก่ียวของกับอุปกรณประมวลผลสารสนเทศเปนไปอยางถูกตองและม่ันคงปลอดภัย
จึงสมควรใหมีการกำหนดหนาที่ความรับผิดชอบและขั้นตอนปฏิบัติงาน ดังนั้นจำเปนตองมีการจัดทำคูมือ
ปฏิบัติงาน (Documented Operating Procedures) มีความพรอมใชสำหรับผูท่ีตองการนำไปใชตอ และ
การแบงหนาที่ความรับผิดชอบ (Segregation of Duties) ใหชัดเจนและเหมาะสม เพื่อลดความเสียหาย 
ท่ีอาจเกิดกับทรัพยสินสารสนเทศของสำนักงาน  

2.8.1.2 แนวทางปฏิบัติ 

ผู จ ัดการฝ ายบร ิหารเทคโนโลย ีด ิจ ิท ัล  ตองจ ัดให ม ีค ู ม ือปฏิบ ัต ิงาน (Documented Operating 
Procedures) โดยมีการดำเนินการอยางนอยดังตอไปนี้  

2.8.1.2.1 จัดทำและปรับปรุงคูมือการปฏิบัติงาน เพื่อใชเปนแนวทางในการปฏิบัติงาน ทั้งนี้คูมือ

ดังกลาวสามารถจัดทำในรูปแบบสิ่งพิมพหรืออิเล็กทรอนิกส 

2.8.1.2.2 ฝกอบรมแกเจาหนาท่ีฝายบริหารเทคโนโลยีดิจิทัล  เพื่อใหสามารถปฏิบัติงานไดอยาง

ถูกตอง 
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2.8.1.2.3 ทดสอบการปฏิบัติงานตามคูมือท่ีจัดทำข้ึน 

2.8.1.2.4 คู ม ือการปฏิบ ัต ิงานตองได ร ับอนุม ัต ิจากผู จ ัดการฝ ายบร ิหารเทคโนโลยีด ิจ ิทัล  

เปนอยางนอย 

2.8.1.2.5 ตองมีการกำหนดใหมีการควบคุมการเขาถึงคูมือการปฏิบัติงาน เพ่ือปองกันการเขาถึงและ

เปดเผยคูมือการปฏิบัติงานโดยมิไดรับอนุญาต 

2.8.1.2.6 ตองมีการจัดทำทะเบียนคูมือการปฏิบัติงาน และตองมีการทบทวนทะเบียนนคูมืออยาง

นอยปละ 1 ครั ้ง เพื ่อใหเกิดความมั ่นใจและงายตอการคนหาคู มือและเจาของคู มือ

ปฏิบัติงาน 

ผู เปนเจาของทรัพยสินสารสนเทศ ตองควบคุมใหมีการแบงหนาที ่ความรับผิดชอบ (Segregation of 
Duties) อยางเหมาะสมเพื่อลดความเสี่ยงในการใชทรัพยสินสารสนเทศของสำนักงาน ในทางที่ไมเหมาะสม
ทั้งโดยเจตนาและไมเจตนา โดยตองกำหนดใหมีการแบงแยกหนาที่รับผิดชอบในแตละกระบวนการ และมี
การตรวจสอบการทำงานซึ่งกันและกัน ตัวอยางเชน ผูพัฒนาระบบสารสนเทศ ตองไมมีสิทธิในการเขาถึง
ระบบที่ใหบริการจริง และตองไมมีสิทธิในการติดตั้งซอฟตแวรและแอพพลิเคชันในระบบที่ใหบริการจริง 
เปนตน ในกรณีที่ไมสามารถดำเนินการได ตองมีการพิจารณาการควบคุมในดานอื่น ๆ เชน การเฝาระวัง 
การปฏิบัติงาน และการสอบทานหลักฐานการตรวจสอบ (Audit Trail) โดยหัวหนางานหรือพนักงานและ
ลูกจางอ่ืน ซ่ึงไมมีความเก่ียวของโดยตรงกับการปฏิบัติงานนั้น ๆ เปนตน 

2.8.1.3 ผูรับผิดชอบ  

2.8.1.3.1 ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล  

2.8.1.3.2 ผูดูแลระบบท่ีไดรับมอบหมาย  

  

2.8.2 การเฝาระวังทางดานความม่ันคงปลอดภัย (Security Monitoring) 
ใหมีการเฝาระวังทางดานความม่ันคงปลอดภัย (Security Monitoring) ซ่ึงประกอบไปดวยเรื่องตอไปนี้ 

2.8.2.1 การบันทึกเหตุการณท่ีเก่ียวของกับการใชงาน (Audit Logging) 

2.8.2.2 การเฝาระวังการใชงาน (Monitoring System Use) 

2.8.2.3 การปองกันขอมูลบันทึกเหตุการณ (Protection of Log Information) 

2.8.2.4 บันทึกกิจกรรมการดำเน ินงานของเจาหนาท ี ่ท ี ่ เ ก่ียวข องกับระบบ (Administrator and    

Operator Logs) 

2.8.2.5 การบันทึกเหตุการณขอผิดพลาด (Fault Logging) 

2.8.2.6 การบริหารจัดการชองโหวทางเทคนิคของสำนักงาน (Technical Vulnerability Management) 

2.8.2.7 การบริการจัดการปรับปรุงระบบปฏบิัติการ (Patch Management) 

2.8.2.8 การตั้งเวลาของอุปกรณใหตรงกัน (Clock Synchronization) 
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2.8.2.1 การบันทึกเหตุการณท่ีเกี่ยวของกับการใชงาน (Audit Logging) 

2.8.2.1.1 แนวนโยบาย 

เพื่อใหมีการบันทึกเหตุการณหรือกิจกรรมตาง ๆ ที่เกี ่ยวของกับการใชงาน รวมท้ัง
เหตุการณดานความม่ันคงปลอดภัยอยางสม่ำเสมอตามระยะเวลาท่ีกำหนด 

2.8.2.1.2 แนวทางปฏิบัติ 

ผ ู  ด ู แลระบบต องม ีแนวทางบ ันท ึกเหต ุการณ ต  าง ๆ โดยพ ิจารณาถ ึ งประเด็น 
ความตองการทางธุรกิจ และขอกำหนดที่มีผลทางกฎหมาย โดยมีรายละเอียดครอบคลุมอยาง
นอยดังตอไปนี้ 

ก) รหัสผูใชงาน 

ข) วันท่ี เวลา รายละเอียดของเหตุการณ เชน การ Log on และ การ Log off เปนตน 

ค) ขอมูลที ่ระบุถึงเครื่องตนทางและปลายทาง เชน ชื่อเครื่อง, IP Address, Subnet 

Mask, Protocol หรือ Port ท่ีใชงาน และ MAC Address เปนตน 

ง) ความสำเร็จและลมเหลวในการพยายามเขาถึงระบบ 

จ) ความสำเร็จและลมเหลวในการพยายามเขาถึงขอมูลและทรัพยากรอ่ืน ๆ  

ฉ) การเปลี่ยนแปลงการกำหนดคาในระบบ (Configuration) 

ช) กิจกรรมท่ีเกิดจากการใชสทิธิการใชงาน (Activities of Privilege Usage) 

ซ) การเขาถึง File และประเภทของการเขาถึง 

ฌ) ขอความแจงเตือนจากระบบการควบคุมการเขาถึง (Alarm raised by Access 

Control System) 

ญ) การเปดการใชงาน (Activation) และการระงับการใชงาน (De-Activation) ของระบบ

ปองกัน เชน ระบบปองกันไวรัส และระบบตรวจจับการบุกรุก (Intrusion Detection 

System) 

ฎ) ควรมีการเก็บบันทึกเหตุการณยอนหลังอยางนอย 90 วัน ไวในสถานที่ที่มั่นคงและ

ปลอดภัย 

2.8.2.1.3 ผูรับผิดชอบ 

ก) ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล  

ข) ผูดูแลระบบเครือขาย  

ค) ผูดูแลระบบ  

2.8.2.2 การเฝาระวังการใชงาน (Monitoring System Use) 

2.8.2.2.1 แนวนโยบาย 

เพื่อใหมีการเฝาระวังการใชงานอุปกรณประมวลผลสารสนเทศ และมีการสอบทานผล 
การเฝาระวังอยางสม่ำเสมอ ตรวจจับกิจกรรมการใชงานที่มิไดรับอนุญาตและหาทางแกไข
อยางทันทวงที 
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2.8.2.2.2 แนวทางปฏิบัติ 

ก) หนวยงานผู ดูแลระบบ ตองกำหนดหลักเกณฑในการเฝาระวังการใชงานอุปกรณ
ประมวลผลสารสนเทศของสำนักงาน ซึ่งประกอบไปดวยเหตุการณที่ตองการเฝาระวัง 
ชวงเวลาของการเฝาระวังและความถี่ของการเฝาระวัง และมีการสอบทานผลการเฝา
ระวังอยางสม่ำเสมอ โดยพิจารณาถึงประเด็นตาง ๆ อยางนอยดังตอไปนี้ 

• ความตองการทางธุรกิจ 

• ขอกำหนดท่ีมีผลทางกฎหมาย 

• ระดับความสำคัญ (Criticality) ของแอพพลิเคชัน 

• ระดับความลับ (sensitivity) ระดับความสำคัญ (Criticality) ของสารสนเทศ 

• เหตุการณท่ีเก่ียวกับความม่ันคงปลอดภัยดานสารสนเทศ (Information Security 
Event) และเหตุการณละเมิดความมั่นคงปลอดภัยดานสารสนเทศ (Information 
Security Incident) ท่ีเกิดข้ึนในอดีต 

• ขอบเขตการเชื ่อมตอ เชน มีการเชื ่อมตอเฉพาะภายในสำนักงาน หรือมีการ
เชื่อมตอกับเครือขายสาธารณะ 

• บันทึกเหตุการณ (Log) ของระบบซ่ึงถูกระงับการใชงาน (De-Activation) 
ข) เหตุการณท่ีควรเฝาระวัง ประกอบไปดวยเรื่องตาง ๆ อยางนอยดังตอไปนี้ 

• การเฝาระวังการเขาถึงท่ีไดรับอนุญาต เชน ชวงวันและเวลา การเขาถึง File ตางๆ 

• การเฝาระวังปฏิบัติงานที่มีการใชสิทธิพิเศษ เชน การเริ่มตนหรือการหยุดระบบ
การเชื่อมตออุปกรณ 

• การเฝาระวังการพยายามเขาถึงที่มิไดรับอนุญาต เชน การกระทำที่ผิดพลาดหรือ
การถูกปฏิเสธ การละเมิดการเขาถึงผานการเชื่อมตอเครือขาย การแจงเตือน
ตรวจจับการบุกรุก 

• การเฝาระวังการแจงเตือนหรือขอผิดพลาดจากระบบ เชน การแจงเตือนจาก 
Console การบันทึกเหตุการณการยกเวนในระบบ การแจงเตือนจากการบริหาร
จัดการเครือขาย 

• การเฝาระวังการเปลี่ยนแปลง หรือความพยายามที่จะเปลี่ยนแปลงการควบคุม
และคาการติดตั้งดานความม่ันคงปลอดภัยของระบบ 

2.8.2.2.3 ผูรับผิดชอบ 

ก) ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล  

ข) ผูดูแลระบบ  
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2.8.2.3 การปองกันขอมูลบันทึกเหตุการณ (Protection of Log Information) 

2.8.2.3.1 แนวนโยบาย 

เพื่อปองกันขอมูลบันทึกเหตุการณ (Log Information) ตาง ๆ ที่เกี่ยวของกับการใชงาน
อุปกรณประมวลผลสารสนเทศ จากการเปลี่ยนแปลงแกไข หรือเขาถึงไดโดยมิไดรับอนุญาต 

2.8.2.3.2 แนวทางปฏิบัติ 

หนวยงานผูดูแลระบบ ตองจัดใหมีการปองกันขอมูลบันทึกเหตุการณ (Log Information) 
ตาง ๆ ที่เกี่ยวของกับการใชงานอุปกรณประมวลผลสารสนเทศจากการเปลี่ยนแปลงแกไข 
หรือเขาถึงไดโดยมิไดรับอนุญาต ทั้งนี ้กระบวนการในการปองกันตองพิจารณาในเรื ่อง 
อยางนอยตอไปนี้  
ก) ความตองการทางธุรกิจ  

ข) ขอกำหนดท่ีมีผลทางกฎหมาย 

2.8.2.3.3 ผูรับผิดชอบ 

ก) ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล  

ข) ผูดูแลระบบ  

2.8.2.4 บันทึกกิจกรรมการดำเนินงานของเจาหนาที ่ที ่เกียวของกับระบบ (Administrator and 
Operator Logs) 

2.8.2.4.1 แนวนโยบาย 

เพื่อใหมีการบันทึกกิจกรรมการดำเนินงานทั้งหมดของผู ดูแลระบบหรือเจาหนาที่
ผูปฏิบัติการท่ีเก่ียวของอ่ืน ๆ กับระบบ 

2.8.2.4.2 แนวทางปฏิบัติ 

หนวยงานผูดูแลระบบตองกำหนดใหมีการบันทึก เฝาระวัง และปองกันขอมูลกิจกรรมการ
ดำเนินงานของผูดูแลระบบอยางเหมาะสม โดยใหพิจารณาตามหลักเกณฑใน 8.2.1 การบันทึก
เหตุการณท่ีเก่ียวของกับการใชงาน (Audit Logging) 8.2.2 การเฝาระวังการใชงาน (Monitoring 
System Use) 8.2.3 การปองกันขอมูลบันทึกเหตุการณ (Protection of Log Information) 

2.8.2.4.3 ผูรับผิดชอบ 

ก) ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล  

ข) ผูดูแลระบบ  

2.8.2.5 การบันทึกเหตุการณขอผิดพลาด (Fault Logging) 

2.8.2.5.1 แนวนโยบาย 

เพ่ือใหมีการบันทึก วิเคราะห และดำเนินการแกไขเหตุการณขอผิดพลาดตาง ๆ ท่ีเก่ียวของ
กับการใชงานอุปกรณประมวลผลสารสนเทศ 
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2.8.2.5.2 แนวทางปฏิบัติ 

หนวยงานผูดูแลระบบ ตองกำหนดใหมีการบันทึก เฝาระวัง และปองกันขอมูลบันทึก
เหตุการณขอผิดพลาดอันเกิดจากระบบหรือไดรับแจงจากผูใชงานอยางเหมาะสม 
(อางอิง 8.2.1 การบันทึกเหตุการณที่เกี่ยวของกับการใชงานระบบสารสนเทศ (Audit 
Logging) 8.2.2 การเฝาระวังการใชงานระบบ (Monitoring System Use) และ 8.2.3 
การปองกันขอมูลบันทึกเหตุการณ (Protection of Log Information)) โดยตองมี
แนวทางในการจัดการขอผิดพลาดท่ีไดรับรายงานอยางนอยดังตอไปนี้ 
ก) การสอบทานบันทึกเหตุการณขอผิดพลาด เพื ่อใหมั ่นใจวาขอผิดพลาดไดรับ 

การแกไขอยางเหมาะสม 

ข) การสอบทานวิธีการในการแกไข เพ่ือใหม่ันใจวาไมไดมีการละเมิดการควบคุมท่ีมีอยู 

2.8.2.5.3 ผูรับผิดชอบ 

ก) ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล  

ข) ผูดูแลระบบ  

2.8.2.6 การบร ิหารจ ัดการช องโหว ทาง เทคน ิคของสำน ักงาน (Technical Vulnerability 
Management) 

2.8.2.6.1 แนวนโยบาย 

เพื่อลดความเสี่ยงจากการใชประโยชนจากชองโหวทางเทคนิคโดยอาศัยจุดออนตอ 
ชองโหวและชองโหวทางเทคนิคที่มีการเปดเผยสูสาธารณะ และเพื่อควบคุมชองโหว 
ในระบบปฏิบัติการและแอพพลิเคชัน 

2.8.2.6.2 แนวทางปฏิบัติ 

หนวยงานผู ดูแลระบบ ตองจัดใหมีการจัดการชองโหวทางเทคนิคที ่ เหมาะสมและ
ทันทวงที โดยพิจารณาดำเนินการในเรื่องอยางนอยดังตอไปนี้ 
ก) เฝาระวังและติดตามขาวสารเก่ียวกับชองโหวทางเทคนิคอยางสม่ำเสมอ 

ข) หากพบชองโหวทางเทคนิค ตองหาแนวทางการแกไข เพื ่อใหสามารถปองกัน 

ความเสียหายไดอยางทันทวงที 

ค) กอนดำเนินการแกไขชองโหวทางเทคนิค ตองทดสอบเพื ่อใหมั ่นใจวาแนวทาง

ดังกลาวไมสงผลเสียหายตอการดำเนินงานของระบบปฏิบัติงานจริง 

ง) จัดใหมีขั้นตอนปฏิบัติการควบคุมการเปลี่ยนแปลงอยางเหมาะสมเพื่อดำเนินการแกไข

ชองโหวทางเทคนิค  

จ) จัดใหมีการประเมินชองโหวทางเทคนิคอยางสม่ำเสมอ เพื่อเปนการตรวจสอบการปฏิบัติ

ตามมาตรฐานทางเทคนิคดานความม่ันคงปลอดภัย  
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2.8.2.6.3 ผูรับผิดชอบ 

ก) ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล  

ข) ผูดูแลระบบ  

ค) ผูพัฒนาระบบ  

2.8.2.7 การบริการจัดการปรับปรุงระบบปฏิบัติการ (Patch Management) 

2.8.2.7.1 แนวนโยบาย 

เพื่อใหเปนการปรับปรุง แกไขเพิ่มเติมและติดตั้งซอฟตแวรท่ีใชแกไขของระบบที่ใชงานจริง
ใหดีข้ึนและเปนปจจุบันท่ีสุด และเพ่ือปดชองโหวใหนอยท่ีสุดเพ่ือลดความเสี่ยงท่ีจะถูกโจมตี
จากผูไมประสงคดี 

2.8.2.7.2 แนวทางปฏิบัติ 

หนวยงานผูดูแลระบบ ตองจัดใหมีการจัดการบริหาร Patch ที่เหมาะสมและทันทวงที 
โดยพิจารณาดำเนินการในเรื่องอยางนอยดังตอไปนี้ 
ก) มีการเก็บรวบรวมขอมูลอุปกรณทั ้งหมดที ่มีอยู ในระบบ เชน switch, router, 

firewall, server เปนตน โดยจะตองมีรายละเอียดของอุปกรณนั้นใน physical เชน 

serial number, รุนของอุปกรณ หรือ logical เชน software version, windows 

version เปนตน 

ข) วิเคราะห วางแผน การทำ Patch Management เพ่ือปดชองโหวโดยใหมีผลกระทบตอ

การใชงานจริงนอยที่สุดและเปนปจจุบันที่สุด ซึ่งควรมีระดับความเสี่ยง ความสมควร 

และผลกระทบ เปนปจจัยข้ันต่ำในการวิเคราะห 

ค) กอนทำในระบบใชงานจริง ตองมีการทำการทดสอบการทำ Patch ในระบบทดสอบ

ท่ีมีความคลายระบบใชงานจริงท่ีสุด   

ง) ตองมีการทำ Backup อุปกรณตาง ๆ กอนเริ ่มทำในระบบใชงานจริง หากระบบ 

ใชงานจริงมีความเปลี่ยนแปลงตลอดเวลา การ Backup ควรมีระยะเวลาหางจาก 

การทำ  Patch ใหนอยท่ีสุด 

จ) กอนทำในระบบใชงานจริง ตองมีการแจงกำหนดการและระยะเวลาในการตรวจทาน

การใชงานระบบใชงานจริงและยืนยันการใชงานกลับมายังผูดูแลระบบ เพื่อเปน

หลักฐานในดานผลกระทบจากการทำ Patch กอนและหลังทุกครั้ง 

ฉ) ตองมีระบบการบริหารจัดการ Patch  ที่เหมาะสม สามารถแจงเตือน รายงาน

สถานะปจจุบัน ของทุกระบบท่ีมีอยูไดแมนยำและถูกตอง 

ช) ตองไดรับความเห็นชอบจากผูบังคับบัญชาหากมีการทำ Patch ในกรณีฉุกเฉิน และ

จะตองมีการทำรายงานผลใหผูบังคับบัญชาทราบทันที 

 

 



 

นโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  
(Information Security Policy) และแนวปฏิบัติท่ีเก่ียวของ 

บทท่ี 2: นโยบายและแนวปฏิบัติ 

 

ฉบับท่ี 01, ปรับปรุงครั้งท่ี 00  2-54 
วันท่ี: 23 มิ.ย. 2565 

2.8.2.7.3 ผูรับผิดชอบ 

ก) ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล  

ข) ผูดูแลระบบ  

2.8.2.8 การตั้งเวลาของอุปกรณใหตรงกัน (Clock Synchronization) 

2.8.2.8.1 แนวนโยบาย 

เพื่อตั้งเวลาของอุปกรณประมวลผลสารสนเทศใหตรงกันโดยอางอิงจากแหลงเวลาที่

กำหนด และเพื่อชวยในการตรวจสอบหากอุปกรณประมวลผลสารสนเทศของสำนักงาน

ถูกบุกรุก 

2.8.2.8.2 แนวทางปฏิบัติ 

ฝายบริหารเทคโนโลยีดิจิทัล  ตองรวมกันกำหนดแหลงเวลาอางอิง สำหรับใชรวมกันทั่วท้ัง

สำนักงาน เชน Network Time Protocol Server (NTP Server) ของสำนักงานกรมอุทก

ศาสตร (กองทัพเรือ) และสถาบันมาตรวิทยา (กระทรวงวิทยาศาสตรและเทคโนโลยี) เปน

ตน 

2.8.2.8.3 ผูรับผิดชอบ 

ก) ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล  

ข) ผูดูแลระบบ  

2.8.3 การปองกันไวรัสสำหรับเครื่องคอมพิวเตอร (Corporate Antivirus for Computer) 
2.8.3.1 แนวนโยบาย 

เพื่อปองกันความเสียหายตอซอฟตแวรและสารสนเทศของสำนักงานจากโปรแกรมที่ไมประสงคดี 
โดยจัดใหมีการตรวจจับและการปองกันโปรแกรมที่ไมประสงคดี รวมถึงการกูกลับคืนเมื่อไดรับ 
ความเสียหาย 

2.8.3.2 แนวทางปฏิบัติ 

ฝายบริหารเทคโนโลยีดิจิทัล  มีหนาท่ีในการบริหารจัดการ ควบคุม และวางแผนในการปองกันความ
เสียหายตอซอฟตแวรและสารสนเทศอันอาจเกิดจากโปรแกรมที่ไมประสงคดีโดยตองดำเนินการ
อยางนอยตอไปนี้ 
2.8.3.2.1 ติดตั้งซอฟตแวรหรืออุปกรณสำหรับตรวจจับและกำจัดโปรแกรมที่ไมประสงคดี เพ่ือ

ปองกันซอฟตแวรสารสนเทศของสำนักงาน และมีการปรับปรุงซอฟตแวรหรืออุปกรณ

สำหรับตรวจจับและกำจัดโปรแกรมที่ไมประสงคดีใหทันสมัยอยู เสมอ ทั ้งนี ้ในการ

ตรวจจับตองครอบคลุมเรื่องอยางนอยดังตอไปนี้  

ก) ตรวจสอบไฟลท่ีอยูในอุปกรณประมวลผลสารสนเทศ 

ข) ตรวจสอบไฟลกอนเปดใชงาน 
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ค) ตรวจสอบไฟลท่ีสงมากับขอความอิเล็กทรอนิกสกอนเปดใชงาน 

ง) ตรวจสอบ Web Page กอนท่ีเขาถึง 

จ) ตรวจสอบสื่อบันทึกขอมูลแบบพกพากอนใชงาน 

2.8.3.2.2 ควบคุมไมใหมีการติดตั้ง ปรับเปลี่ยนคาการติดตั้ง และถอดถอนซอฟตแวรในอุปกรณ

ประมวลผลสารสนเทศของสำนักงานโดยมิไดรับอนุญาตจากฝายบริหารเทคโนโลยีดิจิทัล  

2.8.3.2.3 จัดทำขอแนะนำเพ่ือใหผูใชงานดำเนินการเพ่ือปองกันโปรแกรมท่ีไมประสงคดี 

2.8.3.2.4 จัดทำกระบวนการเพื่อใหผูใชงานปฏิบัติตาม สำหรับผูใชงานเมื่อตรวจพบโปรแกรมท่ี 

ไมประสงคดี ซึ่งรวมถึงการรายงาน และการแกปญหาในเบื้องตนจากการถูกโจมตีจาก

โปรแกรมท่ีไมประสงคด ี

2.8.3.2.5 จัดทำกระบวนการ และแผนความตอเนื่องทางธุรกิจ เพื่อรับมือกับการถูกโจมตีโดย

โปรแกรมที่ไมประสงคดี ทั้งนี้รวมถึงการเตรียมการตาง ๆ ที่จำเปนสำหรับการสำรอง

และกูคืนซอฟตแวรและสารสนเทศ 

2.8.3.2.6 ตรวจสอบการทำงานของซอฟตแวรหรืออุปกรณสำหรับตรวจจับและกำจัดโปรแกรม

ท่ีไมประสงคดี เพ่ือใหม่ันใจวาการแจงเตือนและการใหขอมูลนั้นถูกตอง 

2.8.3.2.7 จัดทำขอตกลงหรือสัญญาการใหบริการหลังการขายกับบริษัทคูคาหรือเจาของผลิตภัณฑ

เพ่ือปรับปรุงใหซอฟตแวรหรืออุปกรณสำหรับตรวจจับและกำจัดโปรแกรมท่ีไมประสงคดี

มีความทันสมัยอยูเสมอ 

2.8.3.3 ผูรับผิดชอบ 

2.8.3.3.1 ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล  

2.8.3.3.2 ผูดูแลระบบท่ีไดรับมอบหมาย  

 

2.8.4 การสำรองขอมูล (Back up) 
2.8.4.1 แนวนโยบาย 

เพื่อรักษาความถูกตองครบถวนของสารสนเทศ และความพรอมใชของสารสนเทศและอุปกรณประมวลผล
สารสนเทศ จึงควรใหมีการสำรองและกูคืนขอมูล (Information Backup and Recovery)  

2.8.4.2 แนวทางปฏิบัติ 

2.8.4.2.1 ผูดูแลระบบ ตองกำหนดใหมีกระบวนการในการสำรองขอมูล การทดสอบ และการกูคืน

ขอมูลที ่ เก็บไว ใหสอดคลองกับความตองการทางธุรกิจของสำนักงานและตาม

ขอกำหนดท่ีมีผลทางกฎหมายในเรื่องดังตอไปนี้ 

ก) พิจารณาคัดเลือกและทบทวนระบบสารสนเทศที ่มีความเหมาะสม กำหนดประเภท 

ของขอมูลและกำหนดความถ่ีในการจัดทำระบบสำรองท่ีเหมาะสมอยางนอยปละ 1 ครั้ง 
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ข) ประเภทของขอมูลท่ีควรสำรอง เชน ระบบปฏิบัติการ บันทึกเหตุการณของระบบปฏิบัติการ 

(Log) ระบบฐานขอมูล คาการติดตั้งของอุปกรณประมวลผลสารสนเทศ เปนตน 

ค) ควรมีตารางการสำรองขอมูล (ความถ่ีและชวงเวลาในการสำรองขอมูล) และระยะเวลา 

ในการจัดเก็บ 

ง) วิธีการสำรองขอมูล เชน การสำรองขอมูลท้ังหมด การสำรองขอมูลสวนเพ่ิม และการสำรอง

ขอมูลท่ีแตกตาง เปนตน 

จ) ควรมีการสำรองขอมูลแยกจากแหลงขอมูลเดิมโดยสิ้นเชิง  

ฉ) การจัดเก็บสื่อบันทึกขอมูลสำรองนอกพื้นที่ โดยพิจารณาตามระดับความมั่นคงปลอดภัย

ของสารสนเทศ เชน ขอมูลมีความมั ่นคงปลอดภัยระดับสูง ควรมีระยะทางระหวาง 

สถานที่ตั้งของระบบที่ใหบริการจริงและสถานที่จัดเก็บสื่อบันทึกขอมูลสำรองไมนอยกวา  

5 กิโลเมตร เปนตน 

ช) การจัดเก็บสื่อบันทึกขอมูลสำรองในสถานที่มีระดับการปองกันดานกายภาพ (Physical) 

สภาพแวดลอมท่ีเหมาะสม โดยพิจารณาตามระดับความม่ันคงปลอดภัยของสารสนเทศ ท้ังนี้

ใหมีการควบคุมเทียบเทากับสถานท่ีตั้งของระบบท่ีใหบริการจริง 

ซ) ตองจัดทำแผนและระบบสำรองสำหรับสารสนเทศ เพื่อเตรียมความพรอมใชงานในกรณี

ฉุกเฉิน 

ฌ) ตองจัดทำแผนเตรียมความพรอมกรณีท่ีไมสามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส 

เพื่อใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง โดยตองปรับปรุงแผนเตรียม 

ความพรอมกรณีฉุกเฉินดังกลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับ 

การใชงานตามภารกิจ 

ญ) การทดสอบสื่อบันทึกขอมูลสำรองอยางนอยปละ 1 ครั้ง สำหรับสารสนเทศที่มีระดับ 

ความม่ันคงปลอดภัย “สูงสุด” เพ่ือใหม่ันใจวาสามารถนำกลับมาใชไดในชวงฉุกเฉิน 

ฎ) ตองกำหนดหนาที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบสารสนเทศ 

ระบบสำรอง 

ฏ) การเขารหัสสื ่อบันทึกขอมูลสำรอง โดยพิจารณาตามระดับความมั ่นคงปลอดภัยของ

สารสนเทศ 

2.8.4.2.2 หนวยงานผู ด ูแลระบบ ตองทำการสำรองซอฟตแวรและคาการติดตั้งกอนที ่จะมีการ

เปลี่ยนแปลงแกไข เพื่อใหมั่นใจวาระบบสามารถกูกลับคืนไดในกรณีที่เกิดปญหากับระบบ

หลังจากท่ีมีการเปลี่ยนแปลงแกไข ท้ังนี้ตองจัดเก็บไวอยางนอย 3 เวอรชันกอนหนา 

2.8.4.2.3 ผูดูแลระบบ ตองบันทึกกิจกรรมและผลการสำรองขอมูล เชน Backup Log Sheet เปนตน 

เพ่ือใหม่ันใจวามีการปฏิบัติตามกระบวนการสำรองขอมูลท่ีกำหนดไว 

2.8.4.2.4 ตองปฏิบัติและทบทวนแนวทางจัดทำระบบสำรอง อยางนอยปละ 1 ครั้ง 
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2.8.4.2.5 ในกรณีท่ีพบปญหาท่ีอาจสรางความเสียหายตอระบบคอมพิวเตอรหรือระบบเครือขาย จนเปน

เหตุตองมีการดำเนินการกูคืนระบบ ใหผู ดูแลระบบดำเนินการแกไข และรายงานปญหา

ดังกลาวตอผูจัดการฝายบริหารเทคโนโลยีดิจิทัล หรือผูที่ไดรับหมอบหมายจากผูจัดการฝาย

ทราบโดยดวน 

2.8.4.2.6 กรณีความเสียหายท่ีเกิดข้ึนกับระบบคอมพิวเตอรหรือระบบเครือขาย กระทบตอการใหบริการ

หรือการใชงานของผูใชระบบ ใหรีบแจงผูใชงานหรือผูดูแลระบบทราบทันที พรอมทั้งรายงาน

ความคืบหนาการกูคืนระบบ เม่ือการดำเนินการกูคืนระบบเสร็จสิ้นสมบูรณ 

2.8.4.3 ผูรับผิดชอบ 

2.8.4.3.1 ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล 

2.8.4.3.2 ผูดูแลระบบท่ีไดรับมอบหมาย  

ก) ผูดูแลระบบงานคอมพิวเตอร  

ข) ผูดูแลระบบ  

2.8.4.3.3 ผูเปนเจาของทรัพยสินสารสนเทศ 

2.8.5 การจัดการการเปล่ียนแปลง (Change Management) 
2.8.5.1 แนวนโยบาย 

เพื่อควบคุมการเปลี่ยนแปลงระบบสารสนเทศ และบริการของสำนักงานใหมั่นใจวาการเปลี่ยนแปลง
ปรับปรุง แกไขระบบสารสนเทศ และบริการไดรับการควบคุมตลอดระยะเวลาที่มีการเปลี่ยนแปลง
รวมถึงลดความเสี่ยงท่ีอาจเกิดความเสียหายจากการเปลี่ยนแปลง ปรับปรุง หรือแกไขระบบสารสนเทศ
และบริการ และเพ่ือใหมีการแยกระบบใหบริการจริงออกจากระบบสำหรับพัฒนาและการทดสอบ เพ่ือ
ลดความเสี่ยงในการเขาถึงหรือเปลี่ยนแปลงแกไขตอระบบท่ีใหบริการจริงโดยมิไดรับอนุญาต  

2.8.5.2 แนวทางปฏิบัติ 

2.8.5.2.1 ในการขอเปลี่ยนแปลงอุปกรณประมวลผลสารสนเทศในระบบที่ใหบริการจริง ผู ดูแล

ระบบตองควบคุมใหมีการแจงความประสงคและขออนุมัติการเปลี ่ยนแปลงโดยมี

รายละเอียดอยางนอยดังตอไปนี้ 

ก) วัตถุประสงคในการเปลี่ยนแปลง 

ข) รายละเอียดการเปลี่ยนแปลง 

ค) วันท่ีตองการใชงาน (Required Date) 

ง) ประเมินผลกระทบที ่อาจจะเกิดขึ ้น รวมทั ้งผลกระทบความมั ่นคงปลอดภัยของ 

การเปลี่ยนแปลงนั้น ๆ  

จ) ผลการทดสอบ 

ฉ) การอนุมัติการเปลี่ยนแปลง 

ช) การสื่อสารการเปลี่ยนแปลงใหผูท่ีเก่ียวของรับทราบ 



 

นโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  
(Information Security Policy) และแนวปฏิบัติท่ีเก่ียวของ 

บทท่ี 2: นโยบายและแนวปฏิบัติ 

 

ฉบับท่ี 01, ปรับปรุงครั้งท่ี 00  2-58 
วันท่ี: 23 มิ.ย. 2565 

ซ) ขั ้นตอนในการถอยกลับ (Fallback Process) รวมทั ้งหนาที ่ความรับผิดชอบของ 

ผูท่ีเก่ียวของในการกูคืนระบบในกรณีท่ีการเปลี่ยนแปลงไมเปนไปตามแผน 

2.8.5.2.2 ผูดูแลระบบ ตองจัดใหมีการกำหนดหลักเกณฑและวิธีปฏิบัติสำหรับการขอและอนุมัติ

การเปลี่ยนแปลงกรณีฉุกเฉิน (Emergency Change) ซึ่งไมสามารถรอการดำเนินงาน

ตามข้ันตอนปกติได 

2.8.5.2.3 ผูดูแลระบบ ตองจัดใหมีกระบวนการในการจัดเก็บขอมูลบันทึกเหตุการณ (Log) เม่ือ

อุปกรณประมวลผลสารสนเทศมีการเปลี่ยนแปลงเพ่ือใชในการตรวจสอบ 

2.8.5.2.4 หลังจากการเปลี่ยนแปลงเสร็จสิ้น ผูอนุมัติการเปลี่ยนแปลง (Change Approver) ตอง

จัดใหมีการประเมินผลหลังการเปลี่ยนแปลง (Post-Implementation Review) เพื่อให

มั่นใจวาการเปลี่ยนแปลงเปนไปตามวัตถุประสงค และนำผลของการประเมินมาใชใน 

การปรับปรุงกระบวนการแปลี่ยนแปลงในอนาคต 

2.8.5.2.5 จะตองมีการปรับปรุงคู ม ือในการใชงาน หรือคู มือในการอบรมผู ใชงาน เมื ่อการขอ

เปลี่ยนแปลงนั้น ๆ มีผลตอคูมือฉับบเดิม 

2.8.5.2.6 ฝายบริหารเทคโนโลยีดิจิทัล  ตองจัดใหมีการแยกระบบที่ใหบริการจริงออกจากระบบ

สำหรับการพัฒนาและการทดสอบ เพื่อปองกันปญหาที่อาจมีผลกระทบกับขอมูล หรือ

การประมวลผลของระบบท่ีใหบริการจริง โดยตองจัดใหมีการควบคุมอยางนอยดังตอไปนี้ 

ก) ให ม ีการแยกระบบออกจากกันแบบกายภาพ (Physical) เช น การแยกเคร ื ่อง

คอมพิวเตอรแมขายระบบสำหรับการพัฒนาหรือระบบสำหรับการทดสอบออกจาก

เครื่องคอมพิวเตอรแมขายระบบท่ีใหบริการจริง เปนตน ท้ังนี้ในกรณีท่ีไมสามารถทำได 

ตองทำการแยกการทำงานแบบตรรกะ (Logical) เชน แยก Directories หรือ Logical 

Partition ออกจากกัน เปนตน 

ข) การเปลี่ยนแปลงแกไข Source Code ตองดำเนินการบนระบบทดสอบโดยแยกจาก

ระบบท่ีใชงานจริงเทานั้น 

ค) Source Code ท่ีพรอมใชงาน หรือ Source Code ท่ีไดรับจากระบบเครือขายภายนอก

ท่ีไมนาเชื่อถือตองผานการตรวจสอบจากหนวยงานท่ีรับผิดชอบ ถึงจะสามารถโอนยาย

ไปยังสวนท่ีใชงานจริงโดยผูท่ีไดรับอนุญาตเทานั้น 

ง) การเปลี่ยนแปลง Source Code ท่ีใชงานจริงตองมีการจัดเก็บอยางเปนระบบตามข้ันตอน

การจัดระดับชั้นความลับของขอมูลและมีการควบคุมเวอรชัน 

จ) จัดทำขั้นตอนปฏิบัติและการอนุมัติในการนำโปรแกรมคอมพิวเตอรจากระบบสำหรับ

พัฒนาหรือระบบสำหรบัทดสอบไปยังระบบท่ีใหบริการจรงิ 

ฉ) ระบบสำหร ับทดสอบ ต องจำลองมาจากระบบที ่ ให บร ิการจร ิง โดยตองให มี 

ความคลายคลึงกันมากท่ีสุด 
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ช) ในการเขาระบบสำหรับการทดสอบ ตองใชบัญชีผูใชงานที่แตกตางระบบจริง หรือตอง

มีขอความหรือสัญลักษณที่แสดงประเภทของระบบอยางชัดเจน เพื่อลดความเสี่ยง 

จากการผิดพลาดในการเขาถึงระบบ 

ซ) ตองมีการควบคุมขอมูลในระบบทดสอบใหเปนไปตามชั้นความลับ และการคุมครอง

ขอมูลสวนบุคคล 

2.8.5.2.7 การเปลี่ยนแปลงอุปกรณหรือสื่อท่ีใชในการจัดเก็บขอมูล ตองทำการลบขอมูลอยางเหมาะสม

ตามระดับชั้นความลับของขอมูลและตามความคุมครองขอมูลสวนบุคคลการดำเนินการ

เปลี่ยนแปลงแกไขซอฟตแวรแพ็กเกจ จำตองขออนุญาตเจาของลิขสิทธิ์เพื่อเปลี่ยนแปลง 

แกไข หรือมอบใหผูแทนดำเนินการเปลี่ยนแปลงแกไขซอฟตแวรแพ็กเกจให 

2.8.5.2.8 ซอฟตแวรแพ็กเกจที ่แกไขจะตองไดรับการทดสอบและตรวจสอบถึงผลกระทบและ 
ความเสี่ยงท่ีอาจเกิดข้ึนกอนการนำมาใชงาน 

2.8.5.3 ผูรับผิดชอบ 

2.8.5.3.1 ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล  

2.8.5.3.2 ผูดูแลระบบท่ีไดรับมอบหมาย  

2.8.5.3.3 ผูรองขอการเปลี่ยนแปลง 

2.8.6 การจัดการการใหบริการของหนวยงานภายนอก (Third Party Service Delivery 
Management) 

2.8.6.1 แนวนโยบาย 

เพื่อบริหารจัดการการใหบริการของหนวยงานภายนอกใหมีระดับความม่ันคงปลอดภัยและระดับ
การบริการเปนไปตามขอตกลงท่ีจัดทำไวระหวางสำนักงานกับหนวยงานภายนอก 

2.8.6.2 แนวทางปฏิบัติ 

การบริหารจัดการการใหบริการของหนวยงานภายนอกประกอบไปดวยเรื่องดังตอไปนี้  
2.8.6.2.1 การใหบริการโดยหนวยงานภายนอก (Service Delivery) 

ก) ผู ว าจางตองกำกับดูแลใหหนวยงานภายนอกปฏิบัติตามนโยบายและมาตรฐาน 

การรักษาความมั ่นคงปลอดภัยดานสารสนเทศของสำนักงาน ตลอดจนคำสั ่งหรือ

ระเบียบสำนักงานที่เกี่ยวของรวมถึงการควบคุมระดับและรายละเอียดของการบริการ

ใหเปนไปตามขอตกลงหรือสัญญาการใหบริการ 

ข) ผูวาจางตองประเมินการใหบริการของหนวยงานภายนอกอยางสม่ำเสมอ หรือกอน 

ตออายุขอตกลงหรือสัญญาการใหบริการ 
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ค) หนวยงานภายนอกตองจัดทำแผนการดำเนินงาน คูมือการปฏิบัติงาน และเอกสาร 

ที ่เกี ่ยวของ รวมทั ้งการปรับปรุงใหทันมัยอยู เสมอ เพื ่อควบคุม หรือสอบทาน 

การใหบริการของหนวยงานภายนอกไดอยางเขมงวด และมั ่นใจไดวาเปนไปตาม

ขอบเขตท่ีกำหนดไว 

2.8.6.2.2 การเฝาระวังและสอบทานการใหบริการโดยหนวยงานภายนอก (Monitoring and 

Review of Third Party Services) 

ก) ผูวาจางมีหนาที่รับผิดชอบในการบริหารจัดการความสัมพันธกับหนวยงานภายนอก

และกำหนดใหหนวยงานภายนอกมีการสอบทานการปฏิบัติงานใหเปนไปตามขอตกลง 

หรือสัญญาการใหบริการ 

ข) ผู ว าจ างตองเฝ าระวังและสอบทานการใหบริการของหนวยงานภายนอก เชน  

การบริการกับขอตกลงที่ไดจัดทำไว รายงานการใหบริการของหนวยงานภายนอก 

เพ่ือสรุปการดำเนินงานตามเง่ือนไข การบันทึกเหตุการณเก่ียวกับความม่ันคงปลอดภัย

ดานสารสนเทศท่ีเกิดจากขอตกลง เปนตน 

2.8.6.2.3 การบริหารจัดการการเปลี ่ยนแปลงในการใหบริการ (Managing Changes to Third 

Party Services) 

ผูวาจางตองทำการทบทวนหรือแกไขขอตกลง หรือสัญญาการใหบริการกับหนวยงาน
ภายนอกเมื ่อมีการเปลี ่ยนแปลงที ่สำคัญตอระบบหรือกระบวนการที ่เกี ่ยวของกับ 
งานใหบริการของหนวยงานภายนอก โดยประเมินจากผลกระทบที ่เกิดขึ ้นเมื ่อมี 
การเปลี่ยนแปลงโดยสำนักงาน เชน การแกไขนโยบาย มาตรการและขั้นตอนปฏิบัติ
ดานความมั่นคงปลอดภัยสารสนเทศ เปนตน หรือมีการเปลี่ยนแปลงโดยหนวยงาน
ภายนอก เชน การใชเทคโนโลยีใหม การเปลี่ยนคูคา หรือคูสัญญาใหม เปนตน 

2.8.6.3 ผูรับผิดชอบ 

2.8.6.3.1 ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล  

2.8.6.3.2 ผูดูแลระบบท่ีไดรับมอบหมาย  

2.8.6.3.3 หนวยงานภายนอก 

2.8.7 การจัดการทรัพยากรระบบ (Capacity Management) 
2.8.7.1 แนวนโยบาย 

เพื่อใหมีการบริหารจัดการขีดความสามารถของอุปกรณประมวลผลสารสนเทศใหเพียงพอตอการใชงาน
และมีประสิทธิภาพท้ังในปจจุบันและอนาคต 
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2.8.7.2 แนวทางปฏิบัติ 

2.8.7.2.1 ผูดูแลระบบและฝายบริหารเทคโนโลยีดิจิทัล  ตองจัดใหมีการประมาณการ หรือ

สำรวจความตองการใชงานอุปกรณประมวลผลสารสนเทศในอนาคต เพื่อใหรองรับ

ความตองการดานธุรกิจของสำนักงานและงบประมาณท่ีเหมาะสม 

2.8.7.2.2 ฝายบริหารเทคโนโลยีดิจิทัล  ตองรวบรวมความตองการสำหรับการใชงานอุปกรณ

ประมวลผลสารสนเทศ พรอมทั้งสำรวจความสามารถในการใหบริการในปจจุบัน เพื่อ

จัดเตรียมโครงสรางพื้นฐานดานสารสนเทศในสวนที่รับผิดชอบใหเพียงพอตอความ

ตองการ โดยพิจารณาในเรื่องอยางนอยตอไปนี้ 

ก) ความสามารถในการประมวลผล (Processing Power) 

ข) ความตองการหนวยความจำ (Memory Requirement) 

ค) ปริมาณการใชงานและความจุของหนวยเก็บขอมูล (Disk Usage and Size) 

ง) ปริมาณขอมูลในระบบเครือขายท่ีสามารถรองรับได (Network Traffic Load) 

จ) จำนวนและประเภทของสิทธิการใชซอฟตแวร (Software License) 

ฉ) การต้ังคาการติดตั้งของระบบ (System Configuration) 

2.8.7.2.3 ฝายบริหารเทคโนโลยีดิจ ิทัล  ตองจัดใหมีการเฝาระวังการใชงานของอุปกรณ

ประมวลผลสารสนเทศ (Utilization) และทำการปรับแตง เพ่ือใหอุปกรณประมวลผล

สารสนเทศสามารถทำงานไดอยางมีประสิทธิภาพ 

2.8.7.2.4 ฝายบริหารเทคโนโลยีดิจิทัล  ตองจัดทำรายงานการใชงานอุปกรณประมวลผล

สารสนเทศอยางนอยปละ 1 ครั้ง เพื่อรองรับการประมาณการในอนาคตไดอยาง

เหมาะสม  

2.8.7.3 ผูรับผิดชอบ 

2.8.7.3.1 ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล  

2.8.7.3.2 ผูดูแลระบบ  

 

 

 

 

 

 

 

 



 

นโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  
(Information Security Policy) และแนวปฏิบัติท่ีเก่ียวของ 

บทท่ี 2: นโยบายและแนวปฏิบัติ 

 

ฉบับท่ี 01, ปรับปรุงครั้งท่ี 00  2-62 
วันท่ี: 23 มิ.ย. 2565 

 

 

 

 

 

 

 

 

2.9 หมวด 9 การบริหารจัดการดานการสื่อสาร (COMMUNICATION 
MANAGEMENT) 
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หมวด 9  
การบริหารจัดการดานการสื่อสาร 

(Communication Management) 

วัตถุประสงค 
เพื่อใหการบริหารจัดการดานการสื ่อสารดานสารสนเทศเปนไปอยางถูกตองและรักษาไวซึ ่งความมั ่นคง
ปลอดภัยดานสารสนเทศ 

แนวนโยบายและแนวปฏิบัติ 
สำนักงานการบินพลเรือนแหงประเทศไทยมีแนวนโยบายในเรื ่องการบริหารจัดการดานการสื ่อสารดาน
สารสนเทศ ดังตอไปนี้  

2.9.1 การใชงานจดหมายอิเล็กทรอนิกส (e-mail) 

2.9.2 การใชงานอินเทอรเน็ต (Internet) 

2.9.3 การใชสื่อสังคมออนไลน (Social Media) 

2.9.4 การถายโอนขอมูล (Information Transfer) 

2.9.1 การใชงานจดหมายอิเล็กทรอนิกส (e-mail) 
2.9.1.1 แนวนโยบาย 

กำหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกส (e-mail) ซึ่งผู ใชจะตองใหความสำคัญและ
ตระหนักถึงปญหาที่เกิดขึ้นจากการใชบริการจดหมายอิเล็กทรอนิกสบนเครือขายอินเทอรเน็ต ผูใช
จะตองเขาใจกฎเกณฑตาง ๆ ที่ผูดูแลระบบวางไว ไมละเมิดสิทธิ์หรือกระทำการใด ๆ ที่สรางปญหา 
หรือไมเคารพกฎเกณฑที่วางไว และจะตองปฏิบัติตามคำแนะนำของผูดูแลระบบนั้นอยางเครงครัด 
จะทำใหการใชงานจดหมายอิเล็กทรอนิกสเปนไปอยางปลอดภัยและมีประสิทธิภาพ 

2.9.1.2 แนวทางปฏิบัติ 

หนวยงานผูดูแลระบบ ตองจัดใหมีการควบคุมการรับสงขอความทางจดหมายอิเล็กทรอนิกสให
ม่ันคงปลอดภัย โดยดำเนินการอยางนอยดังตอไปนี้  
2.9.1.2.1 ผูดูแลระบบ ตองกำหนดสิทธิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของสำนักงาน 

ใหเหมาะสมกับการใชบริการของผูใชระบบและหนาที่ความรับผิดชอบของผูใช รวมท้ัง 

มีการทบทวนสิทธิ์การเขาใชงานอยางสม่ำเสมอ เชน การลาออก เปนตน 

2.9.1.2.2 ผูดูแลระบบ ตองกำหนดสิทธิ์บัญชีรายชื่อผูใชรายใหมและรหัสผาน สำหรับการใช

งานครั้งแรกเพื่อใชในการตรวจสอบตัวตนจริงของผูใชระบบจดหมายอิเล็กทรอนิกส

ของสำนักงาน 

2.9.1.2.3 ผูดูแลระบบ ตองจัดใหมีการเขารหัสเพื่อรักษาความลับของขอมูลตามระดับความมั่นคง

ปลอดภัยของสารสนเทศ 
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2.9.1.2.4 ผูดูแลระบบ ตองจัดใหมีการยืนยันและพิสูจนแหลงท่ีมาของขอความ มีกระบวนการเพ่ือ 

ใหมั่นใจวาผูรับไดรับขอความ และมีการพิสูจนความถูกตองครบถวนของขอความตาม

ระดับความม่ันคงปลอดภัยของสารสนเทศ 

2.9.1.2.5 สำหรับผูใชรายใหมจะไดรับรหัสผานครั ้งแรก (Default Password) ในการผานเขา

ระบบจดหมายอิเลก็ทรอนิกส และเม่ือมีการเขาสูระบบในครั้งแรกนั้นระบบจะตองมีการ

บังคับใหเปลี่ยนรหัสผานโดยทันที 

2.9.1.2.6 การกำหนดรหัสผานที่ดี (Good Password) ควรปฏิบัติตามนโยบายบริหารจัดการ

รหัสผานของสำนักงาน  

2.9.1.2.7 ผูดูแลระบบ ควรกำหนดจำนวนครั้งที่ยอมใหผูใชงานใสรหัสผานผิดไดอยางมากไม

เกิน 3 ครั้ง 

2.9.1.2.8 ผูใชงาน ควรออกจากระบบทุกครั้งเมื่อการใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้น 

เพ่ือปองกันบุคคลอ่ืนแอบอางและเขาใชงาน 

2.9.1.2.9 ผู ใชงาน ไมควรตั ้งคาการใชโปรแกรมชวยจำรหัสผานสวนบุคคลอัตโนมัติ (Save 

Password) ของระบบจดหมายอิเล็กทรอนิกส 

2.9.1.2.10 ผูดูแลระบบ ควรมีการกำหนดระยะเวลาการเปลี่ยนรหัสผานสม่ำเสมอ เชน ทุก 3 เดือน 

เปนตน 

2.9.1.2.11 ผูใชงาน ควรระมัดระวังในการใชจดหมายอิเล็กทรอนิกสเพื่อไมใหเกิดความเสียหายตอ

องคกรหรือละเมิดสิทธิ์ สรางความรำคาญตอผูอ่ืน หรือผิดกฎหมาย หรือละเมิดศีลธรรม 

และไมแสวงหาประโยชน หรืออนุญาตใหผูอื่นแสวงหาผลประโยชนในเชิงธุรกิจจากการ

ใชจดหมายอิเล็กทรอนิกส 

2.9.1.2.12 ผูใชงาน ไมควรใชที่อยูจดหมายอิเล็กทรอนิกสของผูอื่นเพื่ออาน รับสง ขอความ ยกเวน

แตจะไดรับการยินยอมจากเจาของบัญชี และใหถือวาเจาของจดหมายอิเล็กทรอนิกส

เปนผูรับผิดชอบตอการใชงานตาง ๆ ในจดหมายอิเล็กทรอนิกสของตน 

2.9.1.2.13 ผูใชงาน ควรทำการตรวสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนทำการเปด 

เพ่ือทำการตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัส เปนการปองกันในการเปดไฟลท่ี

เปน Executable file  เชน .exe เปนตน 

2.9.1.2.14 ผูใชงาน หากไดรับจดหมายอิเล็กทรอนิกสจากผูสงที่ไมแนใจหรือไมคุนเคย หรือเปน 

ที่นาสงสัย จะตองแจงผูดูแลระบบโดยทันที และไมทำการเปดดูขอความภายในหรือสง

ตอจดหมายอิเล็กทรอนิกส 
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2.9.1.2.15 ผูใชงาน ไมควรทำการสงขอมูลท่ีเปนความลับผานชองทางจดหมายอิเล็กทรอนิกส หาก

มีความจำเปนผูใชงานจะตองทำการกำหนดและใสรหัสผานเพื่อปองกันการโจรกรรม

ขอมูลผานชองทางจดหมายอิเล็กทรอนิกส และจะตองไมใสหรือระบุขอความลับใด ๆ 

ลงในจดหมายอิเล็กทรอนิกส และผูใชตองทำการแจงรหัสผานในการเปดดูขอมูลโดย

ชองทาง การสื่อสารอ่ืน ๆ หรือผานชองทางจดหมายอิเล็กทรอนิกสฉบับแยกจากฉบับท่ี

มีขอมูล 

2.9.1.2.16 มีการบริหารจัดการการเขาถึงของผูใชงานอยางเหมาะสม เพื่อควบคุมการเขาถึงระบบ

เฉพาะผูท่ีไดรับอนุญาต 

2.9.1.2.17 ผูดูแลระบบ จัดทำเง่ือนไขการใชงานขอความจดหมายอิเล็กทรอนิกสและทำการสื่อสาร

ใหผูใชงานรับทราบ 

2.9.1.2.18 มีการบันทึกเหตุการณที่เกี่ยวของการใชงาน (Audit Log) และมีการตรวจสอบการใช

งานระบบอยางสม่ำเสมอ 

2.9.1.2.19 มีการปฏิบัติท่ีมีผลตามขอกำหนดทางกฎหมาย 

2.9.1.3 ผูรับผิดชอบ  

2.9.1.3.1 ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล  

2.9.1.3.2 ผูดูแลระบบ  

2.9.1.3.3 ผูใชงานจดหมายอิเล็กทรอนิกส 

2.9.2 การใชงานอินเทอรเน็ต (Internet)   
2.9.2.1 แนวนโยบาย 

เพื่อใหผูใชงานรับทราบกฎเกณฑ แนวทางปฏิบัติในการใชงานอินเทอรเน็ตอยางปลอดภัยและเปน
การปองกันไมใหละเมิดพระราขบัญญัติวาดวยการกระทำผิดเก่ียวกับคอมพิวเตอร 

2.9.2.2 แนวทางปฏิบัติ 

2.9.2.2.1   ผู ดูแลระบบ ตองกำหนดเสนทางการเชื ่อมตออินเทอรเน็ตผานระบบรักษาความ

ปลอดภัยท่ีสำนักงานจัดสรรไวเทานั้น 

2.9.2.2.2 เครื่องคอมพิวเตอรตองมีการติดตั้งโปรแกรมปองกันไวรัส และทำการปดชองโหวของ

ระบบปฏิบัตกิาร Web Browser สม่ำเสมอ 

2.9.2.2.3 ในการรับขอมูลทางอินเทอรเน็ตจะตองมีการตรวจสอบไวรัส โดยโปรแกรมปองกันไวรัส

กอนการใชงานทุกครั้ง 

2.9.2.2.4 หามใชและหามเผยแพรขอมูลในเครือขายของสำนักงานเพื่อประโยชนในเชิงธุรกิจเปน 

การสวนตัว หรือเพื่อการเขาสูเว็บไซตที่ไมเหมาะสม หรือขอมูลที่ละเมิดสิทธิ์ของบุคคล

อ่ืน หรือขอมูลท่ีอาจกอความเสียหายใหกับสำนักงาน 
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2.9.2.2.5 ผูใชงาน ไมนำเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิด

เกี่ยวกับความมั่นคงแหงราชอาณาจักร อันเปนความผิดเกี่ยวกับการกอการราย หรือ

ภาพตัดตอ เติม หรือดัดแปลงดวยวิธีการทางอิเล็กทรอนิกส หรือวิธีการอื่นใด หรือภาย

ที่มีลักษณะอันลามก และไมทำการเผยแพรหรือสงตอขอมูลคอมพิวเตอรดัวกลาวผาน

อินเทอรเน็ต 

2.9.2.2.6 หามผูใชงาน เปดเผยขอมูลสำคัญที่เปนความลับเกี่ยวกับงานของสำนักงานที่ยังไมได

ประกาศอยางเปนทางการผานอินเทอรเน็ต 

2.9.2.2.7 หามกระทำการติดตั ้ง Download/Upload ซอฟตแวร หรือ โปรแกรม ซึ ่งรวมถึง 

Patch หรือ Fixes ตาง ๆ จากผู ขาย ที ่ละเมิดทรัพยส ินทางปญญาผานชองทาง

อินเทอรเน็ตของสำนักงาน  

2.9.2.2.8 ผูใชงานจะถูกกำหนดสิทธิ์ในการเขาถึงแหลงขอมูลตามหนาที่ เพื่อประสิทธิภาพของ

เครือขายและความปลอดภัยของขอมูลของสำนักงาน  

2.9.2.2.9 ผูใชงานมีหนาที่ตองตรวจสอบความถูกตองและความนาเชื ่อถือของขอมูลที่อยู บน

อินเทอรเน็ตกอนนำขอมูลไปใช 

2.9.2.2.10 ในกรณที่ผู ใชงานพบเว็บไซตที ่ไมเหมาะสม เปนภัยตอความมั่นคงปลอดภัย ขัดตอ

ศีลธรรม ขัดตอชาติ ศาสนา พระมหากษัตริย เปนภัยตอสังคม หรือกระทบตอความ

ปลอดภัยของสำนักงาน ผูใชงานตองยกเลิกการติดตอกับเว็บไซตดังกลาว และแจงฝาย

บริหารเทคโนโลยีดิจิทัล ทราบทันที 

2.9.2.2.11 ในการใชงาน Social Media หรือ Web board ของผูใชงานเพื่อแลกเปลี่ยนขอมูล 

ในการปฏิบัติงานสามารถกระทำไดโดยจะตองไมเปดเผยขอมูลที ่สำคัญและเปน

ความลับของสำนักงาน โดยความคิดเห็นนั้นใหถือวาเปนความคิดเห็นสวนบุคคลของ

ผูใชงานไมใชความคิดเห็นจากสำนักงาน 

2.9.2.2.12 ในการเสนอความคิดเห็น ผู ใชงานตองไมใชขอความที่ยั ่วยุ ใหราย ที ่จะทำใหเกิด 

ความเสื่อมเสีย ตอชื่อเสียงของสำนักงาน การทำลายความสัมพันธกับลูกคา พันธมิตร

ธุรกิจ และเจาหนาท่ีของหนวยงานอ่ืน ๆ 

2.9.2.2.13 หลังใชงานอินเทอรเน็ตแลว ใหออกจากระบบ และปด Web Browser เพื่อปองกัน 

การเขาใชงานโดยบุคคลอ่ืน ๆ 

2.9.2.2.14 ฝายบริหารเทคโนโลยีดิจ ิทัล สงวนสิทธิ ์ในการเขาตรวจสอบ เก็บหลักฐาน และ

ดำเนินการอันสมควร หากพบวามีการละเมิดนโยบายการใชงานอินเทอรเน็ต 

2.9.2.3 ผูรับผิดชอบ 

2.9.2.3.1 ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล  

2.9.2.3.2 ผูดูแลระบบ  

2.9.2.3.3 ผูใชงานอินเทอรเน็ต 
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2.9.3 การใชส่ือสังคมออนไลน (social media) 
2.9.3.1 แนวนโยบาย 

เพ่ือใหเกิดความเขาใจและใชงานสื่อสังคมออนไลน (Social Media) ไดอยางถูกตองและเปนไปตาม
ระเบียบของสำนักงาน เพ่ือหลีกเลี่ยงผลกระทบและความเสียหายท่ีอาจเกิดข้ึนไดแกสำนักงาน และ
ผูใชงาน 

2.9.3.2 แนวทางปฏิบัติ 

2.9.3.2.1   ผูใชงาน ตองพึงตระหนักถึง ขอความ ภาพนิ่ง ภาพเคลื่อนไหว เสียง ขอมูลตาง ๆ หรือ

ความคิดเห็นที ่ เผยแพรบนสื ่อสังคมออนไลน เปนสื ่อที ่สามารถเขาถึงได โดย

สาธารณะ ผูเผยแพรตองรับผิดชอบท้ังทางดานสังคม และดานกฎหมาย  

2.9.3.2.2 ผูใชงาน ตองไมใชสื่อสังคมออนไลนในการเผยแพรความคิดเห็นที่อาจกระตุนหรือนำไปสู 

การยั่วยุ การโตแยงที่รุนแรง หรือขัดตอจริยธรรม เชน เรื่องเกี่ยวกับการเมือง ศาสนา  

ความมั่นคงแหงชาติ และชนชั้นในชาติ เปนตน หรือเผยแพรเนื้อหาที่ขัดตอกฎหมาย 

ศีลธรรม กระทบกระเทือนหรือเปนภัยตอความมั่นคงของชาติ ศาสนา พระมหากษัตริย 

หรือเว็บไซตท่ีเปนภัยตอสังคม 

2.9.3.2.3 ผู  ใช งาน ต องระม ัดระว ังการใช งานท ี ่ผ ิดร ูปแบบหรือจ ุดประสงค โดยละเมิด

พระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร และพระราชบัญญัติ

ความคุมครองขอมูลสวนบุคคล 

2.9.3.2.4 ผู ใชงาน ตองไมละเมิดทรัพยสินทางปญญาของผู อื ่น หากตองการกลาวอางถึง

แหลงขอมูลที่สนับสนุนขอความของตน ควรใหการอางอิงถึงแหลงขอมูลนั้นอยาง

ชัดเจน และหากมีความจำเปนตองใชงานอันมีลิขสิทธิ์เพื่อประกอบในการทำสื่อสังคม

ออนไลน จะตองไดรับอนุญาตจากเจาของลิขสิทธิ์กอนการเผยแพร 

2.9.3.2.5 ผูใชงาน หากประสงคใชสื่อสังคมออนไลนเพื่อเผยแพรขอมูลเกี่ยวกับสำนักงาน ควรแยก

บัญชีผูใชงานระหวางการใชเพื่อเรื่องสวนตัว และเรื่องหนาท่ีในงานออกจากกัน และหาก

ประสงคใชงานสื่อสังคมออนไลนที่แสดงสังกัดหนวยงานภายในของสำนักงาน ตองแจงให

ผูบังคับบัญชาทราบกอนทุกครั้ง และผูเผยแพรตองแสดงชื่อ ตำแหนง และสังกัด ใหชัดเจน 

เพ่ือความนาเชื่อถือ และเพ่ือใหผูติดตามสามารถใชดุลพินิจในการติดตามได 

2.9.3.2.6 ผูใชงาน ตองพึงระวังการใชถอยคำ การใชภาษาที่อาจกอใหเกิดความเขาใจคลาดเคลื่อน  

เขาขายการดูหมิ่น หมิ่นประมาทบุคคลอื่น หรือละเมิดสิทธิสวนบุคคล และควรใชภาษา 

ใหถูกตอง สุภาพ และสรางสรรค 

2.9.3.2.7 งดการใชสื่อสังคมออนไลนเปดเผย วิพากษ วิจารณ ตลอดจนแสดงความคิดเห็นในเรื่องท่ี

เปนขอมูลภายใน ขอมูลที่มีความสำคัญหรือเปนความลับของสำนักงาน ซึ่งอาจสงผล

กระทบตอสำนักงานได 
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2.9.3.2.8 ตองไมใชงานสื่อสังคมออนไลนไมวาดวยชองทางใด ๆ ณ เวลาใด ณ สถานท่ีใด เพ่ือดาทอ 

ใหราย ดูหมิ่น หมิ่นประมาท รวมถึงการสื่อสารเพื่อวิจารณการบังคับบัญชา การบริหาร

กิจการของสำนักงาน ผูบริหารและผูบังคับบัญชาทุกระดับชั้น ตลอดจนผูใตบังคับบัญชา 

ผูรวมงาน ผูใชบริการ ผูใหบริการ โดยการกระทำเชนวานั้นอาจหรือกอใหเกิดความ

เสียหายทั้งดานชื่อเสียง ภาพลักษณ การยอมรับนับถือไมวาทางตรงหรือทางออมแก

สำนกังาน หรือบุคคลอ่ืนดังกลาวขางตน 

2.9.3.2.9 การแสดงความคิดเห็นใด ๆ (Comment) ที่มีการเผยแพรบนสื่อสังคมออนไลน อาจ

กระทำไดแตตองเปนการกระทำโดยสุจริตและไมละเมิดสิทธิของผูอื่น โดยผูแสดงความ

คิดเห็นจะตองรับผิดชอบในการแสดงความคิดเห็น และการเผยแพรบนสื่อสังคมออนไลน

ทุกกรณี 

2.9.3.2.10 หากพบวามีขอความบนสื่อสังคมออนไลนที่มีการบิดเบือนขอเท็จจริง ประเด็นขัดแยง 

หรือ ขอความอื่นใดซึ่งอาจทำใหเกิดความเสื่อมเสียชื่อเสียงของสำนักงาน ใหพนักงาน

ผูดูแลการใชงานแจงตอผูบังคับบัญชาของตน หรือฝาย/สำนัก ที่เกี่ยวของกับเรื่องนั้น ๆ 

ทราบ และทั้งนี้ขอใหหนวยงานที ่รับผิดชอบมอบหมายใหมีผู เฝาระวังและตรวจตรา

ขาวสารในทุกชองทางท่ีอาจสงผลกระทบตอชื่อเสียงของสำนักงานได 

2.9.3.2.11 ปองกันการถูกละเมิดความเปนสวนตัวโดยศึกษาการใช “การตั้งคาความเปนสวนตัว” 

หรือ “Privacy Setting” ใหเขาใจเปนอยางดี และปรับแตงการตั้งคาความเปนสวนตัว 

ใหเหมาะสมกับบริบท การถูกละเมิดความเปนสวนตัวโดยไมเหมาะสม นอกเหนือจาก

สงผลกระทบตอตนเองแลว อาจสงผลตอสำนักงานไดดวย 

2.9.3.2.12 ไมเผยแพรขอความที่เปนขาวลือ ขาวไมปรากฏที่มา หรือขอมูลที่เปนเพียงการคาดเดา  

เปนเท็จ หรือขอมูลท่ีกอใหเกิดความเขาใจผิด หรือการยั่วยุใหเกิดความขัดแยงข้ึนภายใน

สำนกังาน  

2.9.3.2.13 การนำเสนอหรือเผยแพรขอมูลตาง ๆ ผานสื่อสังคมออนไลน หากเกิดความผิดพลาด ซ่ึง

อาจกอใหเกิดผลกระทบตอสำนักงานหรือบุคคลอื่นได ตองแสดงความรับผิดชอบและ

ดำเนินการแกไขในทันที 

2.9.3.3 ผูรับผิดชอบ 

2.9.3.3.1 ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล 

2.9.3.3.2 ผูดูแลระบบ  

2.9.3.3.3 ผูใชงานสื่อสังคมออนไลน  
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2.9.4 การรับสงขอมูลสารสนเทศ (Information Transfer) 
เพื่อรักษาความมั่นคงปลอดภัยในการรับสงขอมูลสารสนเทศผานระบบเครือขายภายในสำนักงานและ
ระหวาง ระบบเครือขายภายในสำนักงานกับระบบเครือขายภายนอก โดยประกอบไปดวยเรื่องดังตอไปนี้  

2.9.4.1 การควบคุมการรับสงขอมูลสารสนเทศ (Information Transfer Control) 

2.9.4.2 ขอตกลงในการรับสงขอมูลสารสนเทศ (Transfer Agreement) 

2.9.4.3 การรับสงสื่อบันทึกขอมูล (Physical Media in Transit) 

2.9.4.4 ระบบสารสนเทศทางธุรกิจท่ีเชื่อมโยงกัน (Business Information System) 

2.9.4.1 การควบคุมการรับสงขอมูลสารสนเทศ (Information Transfer Control) 

2.9.4.1.1 แนวนโยบาย 

เพื่อใหมีการควบคุมเพื่อปองกันปญหาของการรับสงขอมูลสารสนเทศภายในสำนักงาน 
และระหวางสำนักงานกับหนวยงานภายนอก โดยผานชองทางการสื่อสารทุกชนิด 

2.9.4.1.2 แนวทางปฏิบัติ 

ก) ตองจัดใหมีการควบคุมการรับสงขอมูลสารสนเทศใหสอดคลองกับระดับความ

ม่ันคงปลอดภัยของสารสนเทศ 

ข) ตองจัดใหมีการปองกันการดักจับขอมูลที่รับสง การทำสำเนา การเปลี่ยนแปลง

แกไข การสงผิดเสนทาง (Mis-Routing) และการถูกทำลาย 

ค) ตองมีการตรวจจับและปองกันโปรแกรมท่ีไมประสงคดี 

ง) ตองมีการปองกันขอมูลที่สำคัญในรูปสื่ออิเล็กทรอนิกสที่สงผานในรูปแบบของ

เอกสารแนบ และการควบคุมการสงตอ เชน การสงตอจดหมายอิเล็กทรอนิกส

ภายในสำนักงานไปจดหมายอิเล็กทรอนิกสภายนอกโดยอัตโนมัติ 

จ) ตองมีการควบคุมในชองทางการสื่อสารแบบไรสาย โดยจะตองคำนึงถึงความ

เสี่ยงเฉพาะดานท่ีเก่ียวของ 

ฉ) ตองมีการกำกับดูแลหนาที่และความรับผิดชอบทางดานความมั่นคงปลอดภัย

สำหรับสารสนเทศของพนักงาน ลูกจาง หนวยงานภายนอก บุคลากรของ

หนวยงานภายนอกท่ีปฏิบัติงานใหสำนักงานและนักศึกษาฝกงาน 

ช) ตองมีการควบคุมการใชเทคนิคการเขารหัส เชน เพื่อปองกันสารสนเทศที่เปน

ความลับ เพ่ือใหสารสนเทศมีความถูกตองและระบุตัวตนได 

ซ) ตองมีการเก็บรักษาและทำลายเอกสารเพ่ือใหเปนไปตามขอกำหนดท่ีมีผลทางกฎหมาย 

ฌ) ตองมีการปองกันอุปกรณประมาลผลสารสนเทศท่ีไมมีผูดูแล 

2.9.4.1.3 ผูรับผิดชอบ 

ก) ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล  

ข) ผูดูแลระบบ  

ค) ผูเปนเจาของทรัพยสินสารสนเทศ 
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2.9.4.2 ขอตกลงในการรับสงขอมูลสารสนเทศ (Transfer Agreement) 

2.9.4.2.1 แนวนโยบาย 

เพ่ือจัดทำขอตกลงในการรับสงขอมูลสารสนเทศและซอฟตแวรระหวางสำนักงานกับ
หนวยงานภายนอกอยางเปนลายลักษณอักษร 

2.9.4.2.2 แนวทางปฏิบัติ 

ก) ในการรับสงขอมูลสารสนเทศและซอฟตแวรของสำนักงานกับหนวยงานภายนอก 

ตองไดรับการอนุมัติจากหัวหนาหนวยงาน 

ข) หัวหนาหนวยงาน ตองจัดใหมีการทำขอตกลงหรือสัญญากับหนวยงานภายนอก

เมื่อมีการรับสงขอมูลสารสนเทศและซอฟตแวร โดยตองพิจารณาขอกำหนดหรือ

เง่ือนไขอยางเหมาะสมและอยางนอยดังตอไปนี้ 

• การรักษาความลับของสารสนเทศและซอฟตแวร  

• ขอตกลงในการฝากขอมูลหรือ Source Code ไวท่ีหนวยงานภายนอกซ่ึงไมใช

คูสัญญาเพื่อใหสำนักงานสามารถเขาถึงขอมูลดังกลาวไดในกรณีที่หนวยงาน

คู สัญญาหรือหนวยงานที ่ไดรับการวาจางใหพัฒนาซอฟตแวรไมสามารถ

ใหบริการได (Escrow Agreement)  

• หนาที่ความรับผิดชอบของสำนักงาน และคูสัญญาในการควบคุมสารสนเทศ

และซอฟแวรระหวางการสงผาน (Transmission) การกระจายตอ (Dispatch) 

และการไดรับ (Receipt) สารสนเทศ 

• ความรับผิดชอบ และการใช เม่ือสารสนเทศสูญหาย ถูกแกไข หรือถูกเปดเผย 

โดยมิชอบ 

• กรรมสิทธิ์ การปองกันสิทธิและทรัพยสินทางปญญาของสารสนเทศและซอฟตแวร 

• กำหนดขอตกลงรวมกันในการจัดทำปายชื่อ ตามระดับความมั่นคงปลอดภัย

ของสารสนเทศ เพื่อใหมีความเขาใจตรงกันและสามารถดำเนินการปองกันได

อยางเหมาะสม 

• มาตรฐานทางเทคนิคอื ่น ๆ สำหรับ รูปแบบของขอมูล การจัดเก็บ การ

ประมวลผล และการสงสารสนเทศท่ีมีการรับสงขอมูล 

• ข้ันตอนปฏิบัติงานสำหรับการรับสงขอมูลสารสนเทศ 

• กระบวนการติดตาม (Traceability) และปองกันการปฏิเสธความรับผิด  

(Non-Repudiation) 

2.9.4.2.3 ผูรับผิดชอบ 

ก) ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล  

ข) ผูดูแลระบบ 
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ค) ผูเปนเจาของทรัพยสินสารสนเทศ 

ง) หัวหนาหนวยงาน 

2.9.4.3 การรับสงส่ือบันทึกขอมูล (Physical Media in Transit) 

2.9.4.3.1 แนวนโยบาย 

เพื่อปองกันสื่อบันทึกขอมูลจากการเขาถึงโดยมิไดรับอนุญาต การใชงานผิดวัตถุประสงค 
และการทำใหขอมูลเกิดความเสียหาย 

2.9.4.3.2 แนวทางปฏิบัติ 

ก) ตองมีการใชบริการผูจัดสงท่ีมีความนาเชื่อถือซ่ึงไดรับอนุญาตเทานั้น 

ข) กำหนดใหมีกระบวนการในการระบุตัวตนเพ่ือใหสามารถติดตามเจาหนาท่ีผูจัดสงได 

ค) มีการบรรจุหีบหออยางเหมาะสมและเปนไปตามคำแนะนำของผูผลิต เพื่อปองกัน 

ความเสียหายทางกายภาพ ที่อาจเกิดขึ้นในชวงขนสง เชน การถูกความรอน ความชื้น 

หรือคลื่นแมเหล็กไฟฟา เปนตน 

ง) มีการปองกันการเปดเผยหรือดัดแปลงสารสนเทศอยางเหมาะสม เชน การเปดผนึกและ

ลงนามกำกับ การใชบรรจุภัณฑท่ีสามารถล็อคได และการสงมอบดวยตนเอง เปนตน 

จ) หัวหนาหนวยงาน ตองจัดใหมีกระบวนการรับสงที่เหมาะสมเพื่อใหมั่นใจวาผูรับไดรับ

ของถูกตองครบถวน โดยพิจารณาตามระดับความม่ันคงปลอดภัยของสารสนเทศ 

2.9.4.3.3 ผูรับผิดชอบ 

ก) ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล  

ข) ผูดูแลระบบ  

ค) ผูเปนเจาของทรัพยสินสารสนเทศ 

ง) หัวหนาหนวยงาน 

2.9.4.4 ระบบสารสนเทศทางธุรกิจท่ีเช่ือมโยงกัน (Business Information System) 

2.9.4.4.1 แนวนโยบาย 

เพ่ือปองกันสารสนเทศท่ีมีการรับสงขอมูลระหวางแอพพลิเคชันทางธุรกิจ 
2.9.4.4.2 แนวทางปฏิบัติ 

ก) จัดใหมีการควบคุมทางกายภาพ เพ่ือปองกันการเขาถึงอุปกรณท่ีใหบริการขอความทาง

อิเล็กทรอนิกสโดยไดรับอนุญาต 

ข) จัดใหมีการบริหารจัดการการเขาถึงของผูใชอยางเหมาะสม เพื่อควบคุมการเขาถึง

ระบบเฉพาะผูท่ีไดรับอนุญาต 

ค) จัดทำหลักเกณฑการใชงานแอพพลิเคชันทางธุรกิจและทำการสื่อสารใหผูใชงานทราบ

เรื่องการรับสงขอมูลสารสนเทศระหวางแอพพลิเคชัน 
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ง) จัดใหมีการบันทึกเหตุการณที่เกี่ยวของกับการใชงาน และมีการตรวจสอบการใชงาน

ระบบอยางสม่ำเสมอ 

จ) จัดใหมีการปฏิบัติตามขอกำหนดท่ีมีผลทางกฎหมาย เชน การสำรองขอมูล การควบคุม 

การเปลี ่ยนแปลง และการบริหาจัดการเหตุการณละเมิดความมั ่นคงปลอดภัย 

ดานสารสนเทศ เปนตน 

ฉ) ตองมีการเขารหัสเพื่อรักษาความลับของขอมูล ตามระดับความมั่นคงปลอดภัยของ

สารสนเทศ 

ช) ตองจัดใหมีการยืนยันและพิสูจนตัวตนของแหลงที ่มาของสารสนเทศและพิสูจน 

ความถูกตองครบถวนของสารสนเทศที่สงระหวางแอพพลิเคชัน ตามระดับความมั่นคง

ปลอดภัยของสารสนเทศ 

2.9.4.4.3 ผูรับผิดชอบ 

ก) ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล   

ข) ผูดูแลระบบงานคอมพิวเตอร  

ค) ผูดูแลระบบ  
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2.10 หมวด 10 การจัดหา การพัฒนา และการบำรุงรักษา 
ระบบสารสนเทศ (INFORMATION SYSTEM ACQUISITION, 
DEVELOPMENT AND MAINTENANCE) 
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หมวด 10  
การจัดหา การพัฒนา และการบำรุงรักษาระบบสารสนเทศ 

(Information System Acquisition, Development and Maintenance) 

วัตถุประสงค 

      เพ่ือใหความม่ันคงปลอดภัยสารสนเทศเปนองคประกอบสำคัญหนึ่งของระบบตลอดวงจรการพัฒนาระบบ 
ซ่ึงรวมถึงความตองการดานระบบท่ีมีการใหบริการผานเครือขายสาธารณะ 

แนวนโยบายและแนวทางปฏิบัติ 

2.10.1 ความตองการดานความม่ันคงปลอดภัยของระบบ (Security Requirements of Information Systems) 
2.10.1.1 ความตองการที่เกี่ยวของกับความมั่นคงปลอดภัยสารสนเทศตองมีการพิจารณารวมกับ 

ความตองการสำหรับระบบใหมหรือระบบท่ีมีอยูแลว 
2.10.1.2 สารสนเทศที่เกี่ยวของกับบริการสารสนเทศซึ่งมีการสงผานเครือขายสาธารณะตองไดรับ 

การปองกันอยางเหมาะสมจากการเปดเผย เปลี่ยนแปลงสารสนเทศโดยไมไดรับอนุญาต 
2.10.1.3 สารสนเทศท่ีเก่ียวของกับธุรกรรมของบริการสารสนเทศตองไดรับการปองกันจากการรับสง

ขอมูลที่ไมสมบูรณ การสงขอมูลผิดเสนทาง การเปลี่ยนแปลงขอความโดยไมไดรับอนุญาต 
การเปดเผยขอมูลโดยไมไดรับอนุญาต และการสงขอมูลซ้ำ โดยปฏิบัติตามขั ้นตอน
ปฏิบัติงานการจัดระดับชั้นความลับของขอมูล 

2.10.2 ความมั่นคงปลอดภัยสำหรับกระบวนการพัฒนาและสนับสนุน (Security in Development 
and Support Processes) 
2.10.2.1 กฎเกณฑในการพัฒนาซอฟตแวรและระบบ ตองมีการกำหนดขั้นตอนการปฏิบัติงานเพ่ือ

เปนแนวปฏิบัติสำหรับการพัฒนาระบบของสำนักงาน 
2.10.2.2 การเปลี่ยนแปลงระบบหรือการพัฒนาระบบ ตองมีการควบคุมโดยปฏิบัติตามนโยบายการ

บริหารจัดการการเปลี่ยนแปลงระบบสารสนเทศ (Change Management) และขั้นตอน
การปฏิบัติงานการบริหารจัดการการเปลี่ยนแปลง 

2.10.2.3 เมื่อมีการเปลี่ยนแปลงโครงสรางพื้นฐานของระบบ ระบบที่สำคัญตองมีการทบทวนและ
ทดสอบเพื่อใหมั ่นใจวาไมมีผลกระทบในทางลบตอการปฏิบัติงาน หรือตอความมั่นคง
ปลอดภัยของสำนักงาน 

2.10.2.4 สำนักงานตองพิจารณาสภาพแวดลอมที ่เหมาะสมตอการพัฒนาระบบที่มีความมั ่นคง
ปลอดภัย ไดแก พ้ืนท่ีปฏิบัติงานไมอยูพ้ืนท่ีพลุกพลาน หรือเขาถึงไดงาย 

2.10.2.5 ตองจัดใหมีการแยกระบบที่ใหบริการจริงออกจากระบบสำหรับการพัฒนาและการทดสอบ 
เพ่ือปองกันปญหาท่ีอาจมีผลกระทบกับขอมูล หรือการประมวลผลของระบบท่ีใหบริการจริง 

2.10.2.6 การจางพัฒนาระบบจากผูใหบริการภายนอก ตองมีการควบคุม เฝาระวัง ติดตามการ
ดำเนินงานอยางใกลชิดเพื ่อใหเปนไปตามขอบเขตการดำเนินงาน และสอดคลองกับ
นโยบาย ข้ันตอนปฏิบัติของสำนักงานท่ีกำหนดไว 
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2.10.2.7 ผูพัฒนาระบบควรมีการจัดทำคูมือหรือข้ันตอนการทดสอบระบบ และจะตองมีการปรับปรุง
คูมือในการใชงาน หรือคูมือในการอบรมผูใชงาน เมื่อการขอเปลี่ยนแปลงนั้น ๆ มีผลตอ
คูมือฉบับเดิม  

2.10.2.8 ควรมีการทดสอบการใชงานระบบ เพ่ือเปนการสอบทานคูมือหรือข้ันตอนการทดสอบระบบ 
รวมถึงการทดสอบคุณสมบัติดานความมั่นคงปลอดภัยสำหรับระบบใหม ระบบที่ปรับปรุง 
และระบบเวอรชันใหม 

2.10.2.9 ควรมีการยืนยันผลการทดสอบจากผูที่เกี่ยวของ และมีการอนุมัติจากผูมีอำนาจกอนการ
โอนยายระบบงานที่ไดจัดทำเรียบรอยแลวจากระบบทดสอบเขาสูระบบงานจริงอยางเปน
ลายลกัษณอักษร 

2.10.2.10 ตองมีการควบคุม กำหนดสิทธิการเขาถึง Source Code อยางเหมาะสมใหสอดคลอง 
ตามบทบาทหนาท่ีความรับผิดชอบท่ีไดรับมอบหมาย 

2.10.2.11 ในกระบวนการพัฒนาระบบเทคโนโลยีสารสนเทศ จะตองมีการตรวจทานความถูกตองของ
ขอมูลที ่ด ีเพื ่อลดความเสี ่ยงที ่อาจเกิดจากความผิดพลาดในการนำเขาขอมูล และ 
ความผิดพลาดของขอมูลท่ีเกิดจากประมวลผลขอมูล 

2.10.2.12 ควรมีการควบคุมและตรวจสอบการทำงานของแอปพลิเคชัน เพื ่อปองกันความเสี ่ยงท่ี 
อาจเกิดจากการทำงานหรือการประมวลผลขอมูลท่ีผิดพลาดอันจะสงผลเสียตอระบบโดยรวม 

2.10.2.13 ควรจัดทำขอกำหนดขั้นต่ำสำหรับการรักษาความถูกตองแทจริง (Authenticity) และ 
ความถูกตองครบถวน (Integrity) ของขอมูลในแอปพลิเคชัน รวมทั้งมีการระบุและปฏิบติั 
ตามวิธีการปองกันท่ีเหมาะสม 

2.10.3 การควบคุมขอมูลในการทดสอบ (Test Data) 

หนวยงานที่รับผิดชอบ และผูใชงานตองหลีกเลี่ยงการใชขอมูลจริงที่มีอยูบนระบบใหบริการมาใชใน 
การทดสอบ ในกรณีที่มีการนำสำเนาขอมูลจากระบบใชงานจริงเพื่อใชในการทดสอบตองมีการควบคุมขอมูลท่ี
ใชทดสอบเหมือนกับการควบคุมขอมูลท่ีอยูในระบบใชงานจริง และตองมีการควบคุมขอมูลในระบบทดสอบให
เปนไปตามชั้นความลับและการคุมครองขอมูลสวนบุคคล 

 
2.10.4 ผูรับผิดชอบ 

2.10.4.1 ผูจัดการฝายบริหารเทคโนโลยีดิจิทัล  
2.10.4.2 ผูดูแลระบบ 
2.10.4.3 ผูดูแลระบบงานคอมพิวเตอร 
2.10.4.4 ผูพัฒนาระบบ 
2.10.4.5 เจาหนาท่ีประจำโครงการของหนวยงาน 
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2.11 หมวด 11 ความมั่นคงปลอดภัยระบบสารสนเทศดานความสัมพันธกับผู
ใหบริการภายนอก  

( INFORMATION SECURITY IN THIRD PARTY RELATIONSHIP) 
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หมวด 11  
ความมั่นคงปลอดภัยระบบสารสนเทศดานความสัมพันธกับผูใหบริการภายนอก 

(Information Security in Third Party Relationship) 

วัตถุประสงค 

      การใชบริการจากผูใหบริการภายนอก อาจกอใหเกิดความเสี่ยงได ไดแก ความเสี่ยงตอการเขาถึงขอมูล
ความเสี่ยงตอการถูกแกไขขอมูลอยางไมถูกตอง และการประมวลผลของระบบงานโดยไมไดรับอนุญาต เปนตน 
จึงจำเปนตองมีการควบคุมผูใหบริการภายนอกที่มีการเขาใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสาร
ของสำนักงานใหเปนไปอยางมั่นคงปลอดภัยและกำหนดแนวทางการคัดเลือก ควบคุมการปฏิบัติงานของ 
ผูใหบริการภายนอก 

แนวนโยบายและแนวทางปฏิบัติ 

2.11.1 นโยบายความม่ันคงปลอดภัยสารสนเทศดานความสัมพันธกับผูใหบริการภายนอก 
2.11.1.1 สำนักงานตองกำหนดนโยบายดานความม่ันคงปลอดภัยสารสนเทศท่ีเก่ียวของกับผูใหบริการ

ภายนอก โดยผูที่เกี่ยวของตองพิจารณา หรือประเมินความเสี่ยงที่อาจเกิดขึ้น และกำหนด
แนวทางปองกันเพื ่อลดความเสี ่ยงนั ้นกอนที ่จะอนุญาตใหผูใหบริการภายนอก หรือ
บุคคลภายนอกเขาถึงระบบสารสนเทศ หรือใชขอมูลสารสนเทศขององคกร 

2.11.1.2 ผูดูแลระบบและฝายตาง ๆ ที่รับผิดชอบในการประสานงานกับผูใหบริการภายนอก ตอง
กำกับใหมีการดูแลใหบุคคล หรือผูใหบริการภายนอกแกหนวยงานตามที่วาจางปฎิบัติตาม
สัญญา หรือขอตกลงใหบริการที่ระบุไว ซึ่งตองครอบคลุมถึงงานดานความมั่นคงปลอดภัย 
ลักษณะการใหบริการ และระดับการใหบริการ 

2.11.2 การควบคุมการเขาใชงานของผูใหบริการภายนอก (Third Party) 
2.11.2.1 ฝายบริหารเทคโนโลยีดิจ ิทัล ตองประเมินความเสี ่ยงจากการเขาถึงระบบเทคโนโลยี

สารสนเทศ หรืออุปกรณท่ีใชในการประมวลผล และมีมาตรการรองรับหรือแกไขท่ีเหมาะสม
กอนท่ีจะอนุญาตใหเขาถึงระบบได 

2.11.2.2 ผูใหบริการภายนอก (Third Party) ที่ตองการสิทธิในการเขาถึงแหลงขอมูลของสำนักงาน
จะตองทำเรื ่องขออนุมัติจากผูจัดการฝายและฝายของขอมูล ซึ่งเปนผูรับผิดชอบตอการ
กระทำท้ังหมดของบุคคลดังกลาวเปนลายลักษณอักษร ซ่ึงตองมีรายละเอียดอยางนอย ดังนี้ 
2.11.2.2.1 เหตุผลในการขอใช 
2.11.2.2.2 ระยะเวลาในการใช 
2.11.2.2.3 การตรวจสอบความปลอดภัยของอุปกรณเชื่อมตอเครือขาย 
2.11.2.2.4 การกำหนดการปองกันในเรื่องการเปดเผยขอมูล 

2.11.2.3 ผู ใหบริการภายนอก (Third Party) ไมว าจะปฏิบัติงานอยู ภายในสำนักงานหรือนอก
สำนักงานตองลงนามในสัญญาการรักษาขอมูลท่ีเปนความลับของสำนักงาน 
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2.11.2.4 เจาของระบบมีหนาที่กำหนดและทบทวนสิทธิของการเขาใชงานระบบสารสนเทศเฉพาะ
บุคคลท่ีจำเปนเทานั้น และมีการทบทวนสิทธิใหเปนปจจุบัน 

2.11.2.5 สำนักงานตองพิจารณาการเขาไปประเมินความเสี่ยงหรือจัดทำการควบคุมภายในของผู
ใหบริการภายนอก ท้ังนี้ข้ึนอยูกับความสำคัญของระบบเทคโนโลยีสารสนเทศ 

2.11.2.6 สำนักงานมีสิทธิในการตรวจสอบตามสัญญาจางเพื่อใหมั่นใจไดวาสำนักงานสามารถควบคุม 
การใชงานไดอยางท่ัวถึงตามสัญญานั้น 

2.11.2.7 ในกรณีที่มีการเปลี่ยนแปลงการดำเนินงาน ผูใหบริการจากภายนอกตองแจงใหสำนักงาน
รับทราบและอนุมัติการเปลี่ยนแปลงนั้น กอนการดำเนินงาน เพื่อใหมั่นใจไดวาเปนไปตาม
ขอบเขตท่ีไดกำหนดไว 

2.11.2.8 เมื ่อส ิ ้นสุดระยะเวลาการใชงาน สำนักงานตองดำเนินการยกเลิกสิทธิในการเขาถึง
แหลงขอมูลทันที 

2.11.2.9 หากพบเหตุละเมิดดานความม่ันคงปลอดภัยสารสนเทศใหแจงไปยังเจาของระบบ 
2.11.2.10 ตองดำเนินการตามนโยบายความมั ่นคงปลอดภัยสารสนเทศที ่สำนักงานประกาศไว 

อยางเครงครัด 
2.11.3 การระบุนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศในขอตกลงการใหบริการกับผูให

บริการภายนอก 
2.11.3.1 สำนักงานตองแสดงนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศใหแกผูใหบริการ

ภายนอกที่เกี่ยวกับการเขาถึง การประมวลผล การจัดเก็บ การสื่อสาร และการใหบริการ
สารสนเทศของสำนักงาน 

2.11.3.2 ผูใหบริการภายนอกตองยอมรับนโยบาย กฎหมายที่เกี่ยวของและการควบคุมดานความ
ม่ันคงปลอดภัยของสำนักงาน 

2.11.3.3 สำนักงานมีสิทธิที่จะตรวจสอบสภาพแวดลอมการทำงานรวมทั้งการตรวจสอบการทำงาน
ของผูใหบริการภายนอก 

2.11.4 ผูรับผิดชอบ 

2.11.4.1 ผูจัดการฝาย 
2.11.4.2 เจาของระบบ 
2.11.4.3 ผูดูแลระบบ 
2.11.4.4 ผูใหบริการภายนอก 
2.11.4.5 ฝายบริหารเทคโนโลยีดิจิทัล  
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2.12 หมวด 12 การบริหารจัดการเหตุการณความมั่นคงปลอดภัยสารสนเทศ 
( INFORMATION SECURITY INCIDENT MANAGEMENT) 

 

 

 

 

 

 

 

 

 

 
  



 

นโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  
(Information Security Policy) และแนวปฏิบัติท่ีเก่ียวของ 

บทท่ี 2: นโยบายและแนวปฏิบัติ 

 

ฉบับท่ี 01, ปรับปรุงครั้งท่ี 00  2-80 
วันท่ี: 23 มิ.ย. 2565 

หมวด 12  
การบริหารจัดการเหตุการณความมั่นคงปลอดภัยสารสนเทศ 

(Information Security Incident Management) 

วัตถุประสงค 

เพื่อใหเหตุการณและจุดออนที่เกี่ยวของกับความมั่นคงปลอดภัยตอระบบสารสนเทศของสำนักงาน ไดรับ
การดำเนินการที่ถูกตองในชวงระยะเวลาที่เหมาะสม และมีวิธีการที่สอดคลองและไดผลสำหรับการบริหาร
จัดการเหตุการณดานความม่ันคงปลอดภัยของสำนักงาน 

แนวนโยบายและแนวทางปฏิบัต ิ

2.12.1 การบริหารจัดการและการปรับปรุงแกไขตอเหตุละเมิดดานความม่ันคงปลอดภัย  
(Management of Information Security Incidents and Improvements) 

2.12.1.1 สำนักงานตองมีการกำหนดหนาที่ความรับผิดชอบ และกำหนดขั้นตอนปฏิบัติเพื่อรับมือกับ 
เหตุละเมิดดานความม่ันคงปลอดภัยอยางทันทวงที 

2.12.1.2 สำนักงานตองกำหนดใหมีการจำแนกสถานการณดานความมั ่นคงปลอดภัยสารสนเทศท่ี 
ไมพึงประสงค หรือไมอาจคาดคิดออกจากเหตุการณดานการปฏิบัติงานท่ัวไปเพ่ือกำหนดแนว
ทางการแกไขท่ีถูกตองเหมาะสม 

2.12.1.3 สำนักงานตองกำหนดชองทาง และเกณฑในการรายงานเหตุการณ หรือจุดออนหรือเหตุการณ
ความม่ันคงสารสนเทศ หรือสือ่สารใหบุคลากรในองคกร และหนวยงานภายนอกรับทราบ 

2.12.2 การรายงานเหตุการณนาสงสัย (Reporting Information Security Events) 
หากผูใชงานพบเหตุการณที่นาสงสัยใหทำการรายงานตอผูดูแลระบบและผูบังคับบัญชาทันที 
ไดแก เหตุการณตอไปนี้ 
2.12.2.1 พบวารหัสผานไมสามารถใชงานได โดยไมทราบสาเหตุ 
2.12.2.2 เวลาการเขาใชงานระบบครั้งลาสุด (Last Logon Time) ท่ีผิดปกติ 
2.12.2.3 พบหลักฐานหรือสิ่งผิดสังเกตในเครื่องคอมพิวเตอรของตน ไดแก พบไฟลที่นาสงสัย

วาเปนไวรัสการเปลี่ยนแปลงของคาตาง ๆ 
2.12.2.4 พบหรือคาดวาระบบงานจะมีปญหาดานความปลอดภัยของขอมูล 
2.12.2.5 พบหรือคาดวาขอมูลในระบบจะถูกทำลาย แกไข หรือลบท้ิง 
2.12.2.6 ความพยายามท่ีจะเขาใชระบบอยางผิดวิธี ไมวาจะสำเร็จหรือไม 
2.12.2.7 การใหบริการของระบบเกิดการหยุดชะงัก หรือไมสามารถใหบริการ 
2.12.2.8 เกิดการละเมิดสิทธิเขาไปใชงานระบบเพ่ือประมวลผลหรือจัดเก็บขอมูล 
2.12.2.9 การแกไขคาความปลอดภัยในระบบโดยไมไดรับอนุญาต 
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2.12.3 การรายงานจุดออนดานความม่ันคงปลอดภัย (Reporting Information Security Weakness) 
ผูใชงานตองรายงานจุดออนที่เกี่ยวของกับความมั่นคงปลอดภัยสารสนเทศขององคกรตอผูดแูล
ระบบ และผูบังคับบัญชา โดยผานชองทางการรายงานที่กำหนดไว และจะตองดำเนินการ
รายงานอยางรวดเร็วท่ีสุด 

2.12.4 การประเมินและตัดสินใจตอสถานการณความม่ันคงปลอดภัยสารสนเทศ (Assessment of 
and Decision on Information Security Events) 
ผูดูแลระบบตองประเมินเหตุการณที่เกี ่ยวของกับความมั่นคงปลอดภัยสารสนเทศ ทำการ
จัดแยกกลุมเหตุการณ หรือจุดออนดานความมั่นคงปลอดภัย และจัดลำดับความสำคัญตาม
เกณฑที่กำหนดไว และแจงหนวยงานที่เกี่ยวของทราบเพ่ือแกไขในกรณีที่พบวาเหตุการณ หรือ
จุดออนนั้นอาจเปนเหตุการณท่ีสงผลกระทบดานความม่ันคงปลอดภัยสารสนเทศ 

2.12.5 การตอบสนองตอเหตุการณความมั่นคงปลอดภัยสารสนเทศและการทางานที่บกพรองของ
ระบบสารสนเทศ (Responding to Security Incidents and Malfunctions) 
2.12.5.1 หากพบเห็นเหตุการณความมั่นคงปลอดภัยสารสนเทศหรือการทำงานที่บกพรองหรือ 

การทำงานผิดปกติ ตองรายงานสิ่งท่ีเกิดข้ึนใหแกหนวยงานท่ีรับผิดชอบทราบโดยทันที 
2.12.5.2 กรณีเกิดเหตุการณความมั ่นคงปลอดภัยสารสนเทศ ผู ด ูแลระบบตองรวมกับ

หนวยงานท่ีรับผิดชอบ ประเมินขอบเขต (Scope) และความรุนแรง (Severity) ของ
ปญหา หากพบวาเปนปญหาที ่จะมีผลกระทบรุนแรง หรือมีผลตอชื ่อเสียงของ
สำนักงาน จะตองรายงานใหคณะทำงานหรือผูบริหารท่ีเก่ียวของ ทราบโดยดวน เพ่ือ
หาแนวทางแกไขและปองกันตอไป 

2.12.6 การเรียนรูจากเหตุละเมิดดานความม่ันคงปลอดภัย (Learning from Security Incidents) 
2.12.6.1 ผูดูแลระบบตองบันทึกเหตุละเมิดดานความมั่นคงปลอดภัย จุดออน ชองโหว ภัยคุกคาม

หรือการทำงานบกพรองของระบบสารสนเทศ รวมทั้งวิธีการแกไขจากเหตุการณที่
เกิดข้ึน เพ่ือเตรียมการปองกันท่ีจำเปนไวลวงหนา 

2.12.6.2 ตองมีการทบทวนเหตุละเมิดความม่ันคงปลอดภัย เพ่ือปองกันการเกิดปญหาเดิมซ้ำ 
2.12.6.3 ตองมีการจัดทำรายการเฝาระวังลวงหนาจากเหตุละเมิดความมั่นคง เพื่อปองกันการเกิด

ปญหาเดิมซ้ำ 
2.12.6.4 ตองมีการวิเคราะหความเสี่ยง และประเมินสถานการณการบุกรุก/ละเมิด/ระบาดท่ี

เก่ียวของกับความม่ันคงปลอดภัยระบบสารสนเทศอยางนอยปละ 1 ครั้ง 
2.12.7 การเก็บรวบรวมหลักฐาน (Collection of Evidence) 

2.12.7.1 ผูดูแลระบบตองจัดเก็บขอมูลเพื่อใชเปนหลักฐานอางอิงวา ไดปฏิบัติตามขอกำหนด
ทางดานกฎ ระเบียบ หรือขอบังคับที ่ไดกำหนดไว โดยมีระยะเวลาจัดเก็บตาม
ความสำคัญของขอมูล ระเบียบสำนักงาน และกฎหมายท่ีเก่ียวของ 

2.12.7.2 สวนกฎหมายและผูดูแลระบบสารสนเทศที่สำคัญตองศึกษากฎหมาย และระเบียบ
ขอบังคับท่ีเก่ียวของ 
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2.12.8 ผูรับผิดชอบ 
2.12.8.1 ผูใชงาน 
2.12.8.2 ผูดูแลระบบ 
2.12.8.3 หนวยงานท่ีรบัผดิชอบระบบงาน 
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2.13 หมวด 13 การบริหารความตอเนื่องในการดำเนินงาน  
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หมวด 13  
การบริหารความตอเนื่องในการดำเนินงาน 
(Business Continuity Management) 

วัตถุประสงค 

เพื่อเปนแนวทางในการบริหารจัดการความตอเนื่องในการดำเนินงานของสำนักงาน เมื่ออยูภายใตสภาวะ
วิกฤตและเหตุฉุกเฉินตาง ๆ ทำใหม่ันใจไดวา ข้ันตอนการดำเนินงานและระบบสารสนเทศตาง ๆ ของสำนักงาน
ที่สำคัญ มีการจัดทำแผนบริหารความตอเนื่องทางธุรกิจ (Business Continuity Plan หรือ BCP) และแผนกูคืน
ระบบเทคโนโลยีสารสนเทศ (Disaster Recovery Plan หรือ DRP) อยางเหมาะสม เพื่อใหการดำเนินงานของ
สำนักงานเปนไปอยางตอเนื่อง 

แนวนโยบายและแนวทางปฏิบัติ 

2.13.1 ข้ันตอนเตรียมการของแผนรองรับเหตุการณฉุกเฉิน 
2.13.1.1 สำนักงานตองจัดตั้งคณะทำงานรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ ซึ่งประกอบ

ไปดวยตัวแทนจากหนวยงานเจาของขอมูล เจาของระบบงาน 
2.13.1.2 คณะทำงานจะตองจัดทำแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศที่ เปน

ลายลักษณอักษร และปรับปรุงแกไขใหทันสมัยอยู เสมอ รวมถึงการจัดใหมีการ
ทดสอบแผน อยางนอยปละ 1 ครั้ง 

2.13.1.3 กระบวนการหลักในการจัดทำแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ 
ประกอบดวย 
2.13.1.3.1 การวิเคราะหผลกระทบทางการดำเนินงานของสำนักงาน (Business Impact 

Analysis) 
2.13.1.3.2 การประเมินความเสี่ยงและการควบคุม (Risk Analysis &Control) 
2.13.1.3.3 แผนบริหารความตอเนื ่องทางธุรกิจ (Business Continuity Plan หรือ BCP) 

แผนการกูคืนระบบเทคโนโลยีสารสนเทศ (Disaster Recovery Plan หรือ DRP) 
2.13.1.3.4 การประชาสัมพันธและการฝกอบรม การทดสอบ ปรับปรุงแผนรองรับ 

 
2.13.1.4 แนวทางปฏิบัติในการจัดทำแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ 

2.13.1.4.1 เพื ่อปองกันผลกระทบและลดโอกาสที่จะเกิดเหตุการณที่กอใหเกิดความ
เสียหายตอการใหบริการของสำนักงาน 

2.13.1.4.2 เพื่อกำหนดแนวทางในการจัดการตอสถานการณฉุกเฉิน เพื่อควบคุมและ
จำกัดขอบเขตของความเสียหาย 

2.13.1.4.3 เพื่อใหกระบวนการการดำเนินงานเปนไปไดอยางตอเนื่อง ไดแก การสำรอง
ขอมูล การกูคืนระบบ เปนตน 

2.13.1.4.4 ตองมีแนวทางการฟนฟูความเสียหายใหกลับเขาสูการปฏิบัติงานตามปกติ 
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2.13.2 การตอบสนองตอเหตุการณฉุกเฉินเพ่ือใหสามารถดำเนินงานไดอยางตอเนื่อง 
คณะทำงานรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ มีหนาท่ี ดังตอไปนี้ 
2.13.2.1 ระบุขั้นตอนการดำเนินการ ประเมินสถานการณเบื้องตน สถานที่ สาเหตุ และขอบเขต ความ

เสียหาย เพื่อระงับเหตุการณความเสียหาย และวิธีการดำเนินงานตาง ๆ  ที่เกี่ยวของ ไดแก แนว
ทางการเก็บรักษาขอมูล เอกสาร ความปลอดภัยของผูปฏิบัติงาน การเคลื่อนยายอพยพพนักงาน
และผูใชงานและสินทรัพยท่ีจำเปน 

2.13.2.2 ระบุแผนปฏิบัติการดานการติดตอสื่อสาร กำหนดวิธีการสื่อสาร และประสานงานกับหนวยงาน 
หรือบุคคลที่เกี่ยวของทั้งภายในและภายนอก เพื่อแจงสถานการณและแนวทางการดำเนินงาน 
หรือสถานที่ติดตอฉุกเฉิน รวมทั้งจัดทำรายชื่อหนวยงาน หรือผูที่รับผิดชอบในการดำเนินการ
ชวยเหลือ ยุติเหตุการณความเสียหายท้ังภายในและภายนอกสำนักงาน 

2.13.2.3 ระบุความตองการใชทรัพยากรตาง ๆ  ระบุความตองการทรัพยากรที่มีความจำเปน งบประมาณ 
จำนวนแรงงาน สถานท่ี ระบบการสื่อสารโทรคมนาคม สาธารณูปโภค อุปกรณและเครื่องมือตาง 
ๆ ใหชัดเจน 

2.13.3 การกลับคืนสูการทำงานปกต ิ
ฝายบริหารเทคโนโลยีดิจิทัล ตองรวมกับคณะทำงานรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ
ดำเนินการดังตอไปนี้ 
2.13.3.1 ระบุขั้นตอนการปฏิบัติงานเพื่อฟนฟูใหเหตุการณกลับสูภาวะปกติ การควบคุมการติดตั้ง 

การตั้งคาและทดสอบระบบท่ีถูกกูคืนมาหรือทดแทนใหม การรายงานสรุปความเสียหายตอ
ผูบังคับบัญชา 

2.13.3.2 ระบุรายชื่อผูที่เกี่ยวของจัดทำรายชื่อของหนวยงาน หรือผูที่รับผิดชอบทั้งจากภายในและ
ภายนอก เพ่ือการดำเนินการชวยเหลือ ฟนฟูใหเหตุการณกลับสูภาวะปกติ 

2.13.3.3 การกำหนดกระบวนการปองกันและควบคุมความเสี่ยง เพื่อปองกันและลดโอกาสที่จะเกิด
เหตุการณความเสียหายในอนาคต 

2.13.4 การประชาสัมพันธ และการฝกอบรม 
คณะทำงานรองรับเหตุการณฉุกเฉินของระบบสารสนเทศตองระบุขั้นตอนและวิธีการประชาสัมพันธ
ใหแกเจาหนาที่ ผูใชงาน ลูกคา ผูใชบริการ และจัดฝกอบรมใหแกผูมีสวนเกี่ยวของใหรับทราบถึง
วัตถุประสงค ขั้นตอนการปฏิบัติงาน การประสานงาน การติดตอสื่อสาร ขั้นตอนการรายงาน ระบบ
รักษาความปลอดภัย และหนาท่ีความรับผิดชอบตามแผนอยางชัดเจน 

2.13.5 การทดสอบ ปรับปรุงและสอบทานแผนฉุกเฉิน 
คณะทำงานรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ ตองดำเนินการทดสอบ ปรับปรุงและสอบ
ทานแผนฉุกเฉิน ดังตอไปนี้  
2.13.5.1 การทดสอบ 

2.13.5.1.1 กำหนดเวลาการทดสอบแผนกูคืนที่ชัดเจน รวมถึงกำหนดระยะเวลาที่ใชใน
การ ทดสอบตั้งแตเริ่มตนจนสิ้นสุดกระบวนการทดสอบ 
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2.13.5.1.2 กำหนดเหตุการณจำลองและรายละเอียดของเหตุการณที่จะใชทดสอบ ตอง
ระบุวัตถุประสงค ขอบเขตของระบบงาน หรือกระบวนการทำงานที่เกี่ยวของ
กับการทดสอบแผนท้ังหมด รวมถึงการกำหนดข้ันตอนการทดสอบแผน 

2.13.5.1.3 กำหนดทรัพยากรตาง ๆ ที่ใชในการทดสอบแผน กำหนดผูรับผิดชอบที่จะทำ
หนาท่ี ควบคุม ประสานงาน และรับผิดชอบในการจัดการทดสอบแผน รวมถึง
สถานท่ี และ อุปกรณเครื่องมือตาง ๆ และงบประมาณท่ีตองใช 

2.13.5.1.4 กำหนดเกณฑการประเมินผลและผูรับผิดชอบในการประเมินผล เกณฑการ
ประเม ินผล ซ ึ ่งอาจมีความแตกตางก ันไปตามลักษณะของระบบงาน 
กระบวนการทำงาน และวัตถุประสงคของการทดสอบในแตละครั้ง 

2.13.5.1.5 ตองมีการทดสอบสภาพพรอมใชงานระบบสารสนเทศ และระบบสำรองอยาง
นอยปละ 1 ครั้ง 

2.13.6 การปรับปรุงและสอบทานแผน 
2.13.6.1 กำหนดเวลา แนวทาง ระยะเวลา และปรับปรุงแผนอยางชัดเจน เพื ่อใหแผนนั ้นมี 

ความทันสมัย และเหมาะสมกับสถานการณปจจุบัน 
2.13.6.2 กำหนดผูรับผิดชอบในการสอบทานแผน เพื่อยืนยันความเหมาะสมของขั้นตอนตาง ๆ ใน

การจัดทาแผน 
2.13.7 รายละเอียดเพ่ิมเติมอ่ืน ๆ 

2.13.7.1 รายชื ่อ ที ่อยู  หมายเลขโทรศัพทของเจาหนาท่ี และผู ใช งานที ่ม ีหนาที ่ร ับผิดชอบ 
ในการปฏิบัติตามแผน 

2.13.7.2 รายชื่อหนวยงาน สถานท่ีตั้ง และหมายเลขโทรศัพทของหนวยงานภายนอกท่ีเก่ียวของ 
2.13.7.3 รายละเอียดการปฏิบัติตามแผน (Checklist) 
2.13.7.4 รูปแบบรายงานตาง ๆ ท่ีจำเปน 

2.13.8 สภาพความพรอมใชของอุปกรณประมวลผลสารสนเทศ 
2.13.8.1 ฝ ายบร ิหารเทคโนโลย ีด ิจ ิท ัล ต องควบค ุมให ม ีการประเม ินความต องการด าน 

การรักษาสภาพพรอมใชงานของระบบสารสนเทศท่ีมีความสำคัญสูง 
2.13.8.2 ฝายบริหารเทคโนโลยีดิจิทัล ตองกำกับใหมีการติดตั้งระบบสารสนเทศสำรอง หรืออุปกรณ

สำรอง หรือระบบสำหรับสนับสนุนการใหบริการท่ีเพียงพอ เพ่ือกอใหเกิดความตอเนื่องทาง
ธุรกิจท่ีเหมาะสม 

2.13.9 ผูรับผิดชอบ 
2.13.9.1 ฝายบริหารเทคโนโลยีดิจิทัล  
2.13.9.2 คณะทำงานรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ 

 

 

 



 

นโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  
(Information Security Policy) และแนวปฏิบัติท่ีเก่ียวของ 

บทท่ี 2: นโยบายและแนวปฏิบัติ 

 

ฉบับท่ี 01, ปรับปรุงครั้งท่ี 00  2-87 
วันท่ี: 23 มิ.ย. 2565 

 

 

 

 

 

 

 

 

2.14 หมวด 14 การปฏิบัติตามขอกำหนด (COMPLIANCE) 
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หมวด 14  
การปฏิบัติตามขอกำหนด  

(Compliance) 

วัตถุประสงค 

เพื่อปองกันการละเมิดที่เกี่ยวของกับการปฏิบัติงาน ระเบียบ ขอบังคับ เงื่อนไขในสัญญา และขอกำหนด 
ที่เกี่ยวของกับการรักษาความมั่นคงปลอดภัยดานสารสนเทศ เพ่ือเปนแนวทางในการปฏิบัติงานของสำนักงาน 
ท่ีสอดคลองกับนโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

แนวนโยบายและแนวทางปฏิบัต ิ

2.14.1 การนำนโยบายไปสูการปฏิบัติ (Policy Implementation) 
2.14.1.1 ฝายกฎหมาย ตองระบุแนวทางหรือมาตรการทางกฎหมาย ระเบียบปฏิบัติ และสัญญา

วาจาง รวมทั้งสัญญาที่ทำกับผูใหบริการภายนอก (Third Party) หรือบุคคลภายนอกท่ี
เก่ียวของเพ่ือทำใหมีการปฏบิัติตามนโยบายฉบับนี้ 

2.14.1.2 ปรับปรุงแนวทางหรือมาตรการใหทันสมัยอยูเสมอ  
2.14.2 การปฏิบัติตามขอกำหนดทางลิขสิทธิ์ในการใชงานทรัพยสินทางปญญา (Compliance with 

Intellectual Property Rights (IPR)) 
2.14.2.1 การนำซอฟตแวรของบุคคลที ่สามมาใชในสำนักงาน ตองเปนซอฟตแวรที ่มีลิขสิทธิ์ 

(Licensing Agreement) ถูกตองตามกฎหมาย 
2.14.2.2 ผูใชงานซอฟตแวรบนระบบสารสนเทศของสำนักงาน ตองยึดถือและปฏิบัติตามกฎหมาย 

และขอกำหนดของผู ผลิตซอฟตแวรอยางเครงครัด สิทธิ์เรื ่องทรัพยสินทางปญญา
พนักงานของสำนักงาน สิทธิ์ผูใชงานจากขอมูลสำคัญของสำนักงานตองดำเนินการให 

2.14.2.3 ตองควบคุมการใชงานซอฟตแวรที่มีลิขสิทธิ โดยมีการบันทึกขอมูลการใชงาน เพื่อเก็บ
เปนหลักฐาน และมีการตรวจสอบอยางสม่ำเสมอวาซอฟตแวรที่ติดตั้งมีลิขสิทธิถูกตอง 
ถาหากพบวามีการละเมิดขอตกลงจะตองทำการยกเลิกการติดตั้งหรือลบท้ิงทันที 

2.14.2.4 ซอฟตแวรหรือระบบงานที่พัฒนาขึ้นเพื่อสำนักงาน ถือเปนสินทรัพยของสำนักงาน ทั้งนี้
เพ่ือเปนการปองกันขอพิพาทในเรื่องกรรมสิทธิของซอฟตแวรท่ีอาจเกิดข้ึน 

2.14.2.5 ซอฟตแวรท่ีถูกพัฒนาโดยเจาหนาท่ีหรือลูกจาง ถือเปนสินทรัพยของสำนักงาน 
2.14.2.6 การติดตั้งซอฟตแวรใชงานจากอินเทอรเน็ต ซึ่งรวมถึงการปรับปรุงระบบหรือซอมแซม

แกไขระบบตาง ๆ จากผูใหบริการภายนอกตองเปนไปโดยไมละเมิดลิขสิทธิ 
2.14.2.7 ถามีการติดตั้งซอฟตแวรใด ๆ ในเครื่องคอมพิวเตอรของสำนักงาน โดยไมไดรับอนุญาต

แลวเกิดขอพิพาททางกฎหมาย หรือขอกำหนดและเง่ือนไขของผูผลิตซอฟตแวรนั้น ๆ ทาง 
“สำนักงานขอสงวนสิทธิท่ีจะไมรับผิดชอบในการดำเนินการดังกลาวไมวาจะกรณีใด ๆ” 

2.14.2.8 หามมิใหผูใชงานคัดลอก แกไข หรือปรับแตง ซอฟตแวรที่เปนสินทรัพยของสำนักงาน 
หรือนำไปใหผูอ่ืนใชงานโดยไมไดรับอนุญาต 
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2.14.3 การปองกันขอมูลสำคัญของสำนักงาน (Protection of Organizational Records) 
2.14.3.1 ขอมูลสำคัญของสำนักงาน ตองไดรับการปองกันจากการสูญหาย การถูกทำลาย การ

ปลอมแปลง การเขาถึง และการเผยแพรโดยไมไดรับอนุญาต 
2.14.3.2 การปฏิบัติงานตองสอดคลองกับกฎหมาย นโยบาย ระเบียบ ขอบังคับ ของสำนักงาน 

2.14.4 การปองกันขอมูลสวนบุคคลและการเขารหัส 
2.14.4.1 ความเปนสวนตัวและการปองกันขอมูลสวนบุคคลตองมีการดำเนินการใหสอดคลองกับ

กฎหมายและระเบียบ ขอบังคับท่ีเก่ียวของ 
2.14.4.2 ผูดูแลระบบ ตองจัดใหมีวิธีการปองกันขอมูลสวนบุคคลของผูใชงาน ไดแก ขอมูลใน

จดหมายอิเล็กทรอนิกส ขอมูลในระบบบริหารงานบุคคล เปนตน 
2.14.4.3 ผู ด ูแลระบบ ตองศึกษาและปฏิบัต ิตามขอกำหนดหรือกฎหมายภายในประเทศและ

ตางประเทศ เกี่ยวกับการเขารหัสขอมูล กรณีมีเหตุจำเปนในการโยกยายขอมูลที่เขารหัสไป
ยังอีกประเทศหนึ่ง ใหศึกษาและปฏิบัติตามขอกำหนด หรือกฎหมายของประเทศนั้นดวย 

2.14.5 การปองกันการใชงานอุปกรณประมวลผลสารสนเทศผิดวัตถุประสงค (Prevention of Misuse 
of Information Processing Facilities) 
2.14.5.1 อุปกรณประมวลผลสารสนเทศของสำนักงานมีไวเพื่อใชในกิจการของสำนักงานเทานั้น 

ยกเวนในกรณีท่ีผูใชงานไดรับอนุญาตเปนกรณีเฉพาะจากผูบังคับบัญชาท่ีมีอำนาจ 
2.14.5.2 ตองกำหนดใหมีผู รับผิดชอบ รวมถึงการจัดทำบัญชีรายการของอุปกรณประมวลผล

สารสนเทศท่ีซ้ือหรือเชามาใชงาน  
2.14.5.3 ตองมีการปรับปรุงเอกสารหรือทะเบียนควบคุมอุปกรณตาง ๆ เมื่อมีการเปลี่ยนแปลง 

เพ่ือใชเปนขอมูลในการควบคุมสินทรัพยของสำนักงาน 
2.14.5.4 การดำเนินการใด ๆ ที่เปนการติดตั้งซอฟตแวรหรืออุปกรณเพิ่มเติมตองไดรับการอนุมัติ

จากผูจัดการฝายตนสังกัดและผูจัดการฝายบริหารเทคโนโลยีดิจิทัล  เพื่อปองกันการ
เปลี่ยนแปลงโดยไมไดรับอนุญาต 

2.14.5.5 อุปกรณประมวลผลสารสนเทศจะตองมีวิธีในการตรวจสอบเพื่อพิสูจนตัวตนเปนอยาง
นอยกอนการเขาใชงานดวยวิธีการใสรหัสผานตามนโยบายการบริหารจัดการรหัสผาน 
(Password Management Policy) 

2.14.6 การทบทวนความม่ันคงปลอดภัยสารสนเทศ (Information Security Reviews) 
2.14.6.1 ผูจัดการฝายตองกำกับ ดูแล และควบคุมการปฏิบัติงานของผูที่อยูใตการบังคับบัญชาของตน 

ใหปฏิบัติตามขั้นตอนปฏิบัติทางดานความมั่นคงปลอดภัยตามหนาที่ความรับผิดชอบของตน 
ท้ังนี้เพ่ือใหการปฏิบัติเปนไปตามนโยบายและมาตรฐานความม่ันคงปลอดภัยของสำนักงาน 

2.14.6.2 วิธีการในการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ประกอบดวย วัตถุประสงค 
มาตรการ นโยบาย กระบวนการ ข้ันตอนการปฏิบัติ การประเมินความเสี่ยง ตองมีการทบทวน
อยางนอยปละ 1 ครั้ง หรอืเม่ือมีการเปลี่ยนแปลงท่ีสำคัญ 

2.14.6.3 ฝายบริหารเทคโนโลยีดิจิทัล ตองมีการทบทวนความสอดคลองทางเทคนิคของระบบอยาง
สม่ำเสมอเพื่อพิจารณาความสอดคลองกับนโยบายการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศของสำนักงาน 
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2.14.7 มาตรการการตรวจประเมินระบบสารสนเทศ (Information Systems Audit Controls) 
ฝายบริหารเทคโนโลยีดิจิทัล ตองมีการวางแผนการตรวจประเมินระบบสารสนเทศ เพื่อใหลด
ผลกระทบตอระบบและกระบวนการดำเนินงานของสำนักงานอยางนอยปละ 1 ครั้ง 

2.14.8 การปองกันเครื่องมือสำหรับการตรวจประเมินระบบสารสนเทศ (Protection of Information 
Systems Audit Tools) 
ฝายบริหารเทคโนโลยีดิจิทัล ตองมีแนวทางปองกันเครื ่องมือที ่ใชในการตรวจประเมินระบบ  
มิใหมีการนำเครื่องมือไปใชในทางที่ผิด และปองกันการเขาถึงขอมูลสำคัญท่ีเปนผลลัพธจากการ
ตรวจสอบโดยเครื่องมือ 

2.14.9 ผูรับผิดชอบ 
2.14.6.4 ฝายกฎหมาย 
2.14.6.5 ผูดูแลระบบ 
2.14.6.6 เจาของขอมูล 
2.14.6.7 ผูจัดการฝาย 
2.14.6.8 ผูใชงาน 
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